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Zscaler Private Access™

Capacite suas equipes com acesso rapido, seguro
e confiavel a aplicativos privados com o primeiro
ZTNA com inteligéncia artificial do setor.

O Zscaler Private Access (ZPA) é uma solucdo nativa da nuvem que
oferece acesso zero trust para todos os usuarios com conectividade direta

a aplicativos privados, minimizando a superficie de ataque, eliminando
a movimentagao lateral e protegendo contra ataques sofisticados.

As abordagens de seguranga de rede legadas

ndo atendem as necessidades das suas equipes

de trabalho hibridas e do seu negécio.

Firewalls e VPNs tradicionais criam uma superficie

de ataque massiva para invasores encontrarem

e explorarem. Eles também colocam os usuarios
diretamente na sua rede, permitindo a propagagao
lateral de ameacas. Se as credenciais do seu usuario
forem comprometidas, os invasores terao acesso facil
aos seus dados sigilosos. Usar uma VPN para acesso
das suas equipes de trabalho hibridas e de terceiros
aumenta o risco cibernético, cria experiéncias ruins
para o usuario e aumenta a sobrecarga administrativa.
Para fornecer acesso seguro aos usuarios de qualquer
dispositivo e local, vocé precisa de uma abordagem
mais eficaz.

Até 2025, pelo menos 70% das novas implantagdes de
acesso remoto serao realizadas predominantemente
por acesso a rede zero trust (ZTNA) em vez de servicos
VPN, que tiveram um aumento de menos de 10%

no final de 2021, de acordo com a Gartner.
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Beneficios:

» Substitua solugées de VPN vulneraveis Reduza
a superficie de ataque e elimine a movimentagéo lateral
conectando os usuarios diretamente aos aplicativos,

nZo a rede, elevando sua postura de seguranga.

» Evite ataques cibernéticos Minimize o risco de violagao
com protegao de aplicativo privado contra ameacgas
da web e de identidade, protecdo avangada contra
ameagas com inspecao completa em linha e prevengéao

contra perda de dados.

» Capacite suas equipes de trabalho hibridas Estenda
facilmente o acesso ultrarrapido a aplicativos privados

entre usuarios, sede, filiais e terceiros.

¢ Reduza a complexidade operacional Oferega acesso
seguro e otimizado, sem produtos pontuais caros

e complexos, por meio de uma plataforma de ZTNA
unificada e nativa da nuvem para usuarios, cargas de
trabalho e OT/TI



As abordagens de seguranga de redes legadas
podem ser facilmente contornadas por invasores
que aproveitam a confianga inerente e o acesso
exageradamente permissivo das arquiteturas
tradicionais de castelo e fosso, pois:

A arquitetura legada ndo pode ser dimensionada
ou oferecer uma experiéncia de usuério rapida
e continua: as VPNs exigem o retorno do trafego,
0 que apresenta custos, complexidade e muita
laténcia para as atuais equipes de trabalho remotas

 Firewalls tradicionais, VPNs, VDI e aplicativos
privados criam uma enorme superficie de ataque:
os invasores podem descobrir e explorar recursos
vulneraveis expostos externamente

» O acesso total a rede permite a movimentagao
lateral livre: as VPNs inserem usuarios na sua rede,
proporcionando aos invasores acesso facil a dados
sigilosos

+ Os usuarios comprometidos e as ameagas internas

podem ignorar os controles tradicionais: invasores
habilidosos podem roubar credenciais e subverter
a identidade para acessar aplicativos privados

com ferramentas de acesso remoto legadas

E hora de repensar como conectamos usuarios
de forma segura e continua aos aplicativos de que
precisam e redefinir a seguranga de aplicativos
privados com uma solugao de ZTNA.

Zscaler Private Access™ (ZPA)

Sendo o primeiro ZTNA com tecnologia de IA do setor,

o Zscaler Private Access (ZPA) é uma solucdo nativa
da nuvem que fornece acesso zero trust para todos
os usuarios com conectividade direta a aplicativos
privados, ao mesmo tempo em que minimiza

a superficie de ataque ao ocultar aplicativos por tras
da Zero Trust Exchange, eliminando a movimentagao
lateral usando segmentagao de usuario para aplicativo
com tecnologia de IA e protegendo contra ataques
sofisticados com inspegao de trafego integrada,
protecao de aplicativos e dados. Como um servigo

Minimizar a superficie de ataque: os aplicativos
ficam invisiveis para a internet, evitando que usuarios
e dispositivos ndo autorizados os descubram.

As conexdes de dentro para fora entre usuario

e aplicativo garantem que aplicativos e IPs nunca
sejam expostos

Aplicar acesso de privilégio minimo: o acesso aos
aplicativos é determinado pela identidade e contexto,
n&o por um endereco IP. Os usuarios nunca sdo
colocados na rede para acesso

Eliminar a movimentacao lateral: os aplicativos sao
segmentados para que os usuarios possam acessar
apenas um aplicativo especifico, ajudando a limitar
a movimentagao lateral

Interromper ataques cibernéticos com a inspegao
completa: o trafego de aplicativos privados

é inspecionado em linha para evitar as técnicas

de ataques na web mais prevalentes

Evitar a perda de dados: DLP integrada para
aplicativos privados, resposta avangada a incidentes
e classificagdo de dados para proteger os aplicativos
mais importantes

Oferecer uma experiéncia de usuério superior:
conectar os usuarios diretamente a aplicativos
privados elimina o lento e caro retorno do trafego
em VPNs legadas, ao mesmo tempo em que
monitora continuamente e soluciona proativamente
problemas de experiéncia do usuario

Até 2025, pelo

menos 70% das novas
implantagées de acesso
remoto serao realizadas
predominantemente

por ZTNA, em vez de

nativo da nuvem resiliente construido em uma estrutura
holistica de Security Service Edge (SSE), o ZPA pode ser
implantado em questédo de horas para substituir VPNs
e ferramentas de acesso remoto legadas para:

servicos VPN, um aumento
em relagao aos 10%
do final de 2021.”

— Gartner

*Gartner, tecnologias emergentes: informagdes sobre o crescimento da
adog&o do acesso a rede zero trust, Nat Smith, Mark Wah, Christian Canales.
8 de abril de 2022
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Principais casos de uso

Proteger o acesso remoto (substituicdo de VPN)
As VPNs disponibilizadas na nuvem ou

baseadas em dispositivos deixam vocé exposto

a ataques cibernéticos. Elas sdo atormentadas
por vulnerabilidades e regularmente exploradas
por invasores. Seu design centrado na rede faz
retorno do trafego, expande a superficie de ataque
e permite a movimentacao lateral ao colocar os
usuarios diretamente na rede, levando a ataques
de ransomware. As VPNs s3o inseguras, lentas

e complexas de gerenciar.

O ZPA resolve esses desafios fornecendo acesso

zero trust para todos os usuarios com conectividade
direta a aplicativos privados, ao mesmo tempo

em que minimiza a superficie de ataque ocultando
aplicativos por tras da Zero Trust Exchange, eliminando
a movimentacgao lateral usando segmentagao de usuario
para aplicativo com tecnologia de |A e protegendo
contra ataques sofisticados com inspegao de trafego
integrada, protecéo de aplicativos e dados. O ZPA
oferece acesso rapido e direto a aplicativos por meio
de mais de 160 pontos de presencga (PoPs) distribuidos
globalmente, sem os riscos de seguranga inerentes

a VPN. O design nativo da nuvem do ZPA permite que
as equipes de Tl eliminem dispositivos de gateway de
entrada, como balanceadores de carga, concentradores
de VPN e outros dispositivos de seguranga, reduzindo
custos, complexidade e sobrecarga de gerenciamento.
O ZPA fornece acesso zero trust a todos os aplicativos,
incluindo aplicativos conectados a rede, como Voz
sobre IP (VolP) e aplicativos de servidor para cliente,

e até mesmo aplicativos hospedados por parceiros

de negdcios (extranet) onde os clientes ndo podem
implantar os conectores de aplicativos da solugéo.

Proteger o acesso a aplicativos para usuarios

no escritério e hibridos

Nas equipes de trabalho modernas, os usuarios
trabalham em suas casas e outros locais remotos,
filiais e sedes, desafiando paradigmas de seguranga
legados. As organizagdes precisam de acesso
ininterrupto aos aplicativos, sem comprometer

a seguranga zero trust durante desastres ou periodos
de acesso degradado a infraestrutura. Os padroes
de conformidade e regulatérios devem ser atendidos
para a continuidade dos negdcios.
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A borda de servigo privado do ZPA permite que vocé
implante o poder da nuvem em suas instalagées,
aplicando os mesmos controles de seguranga dos seus
usuarios remotos com o mesmo alto desempenho.

Ao implantar as bordas de servigo privado da Zscaler
com controladores de nuvem privada, o ZPA oferece
suporte a troca totalmente automatizada para o modo
de continuidade de negécios no caso de detecgéo de
interrupgao. As politicas e a autenticagdo sao aplicadas
mesmo que o ZPA Cloud n&o esteja acessivel.

Acesso a usuarios de dipositivos pessoais e terceiros
O acesso tradicional de terceiros dependia de solugdes
caras, complexas e arriscadas, como VDI, RDP, SSH ou
VNC, que colocavam os usuarios diretamente na rede
e expunham os sistemas internos a dispositivos nao
confiaveis.

Os recursos de acesso sem cliente do ZPA facilitam

0 acesso de terceiros, reduzem custos e minimizam
riscos. Terceiros, como prestadores de servigo,
fornecedores e parceiros, podem usar qualquer
navegador web em seus préprios dispositivos para

se conectar a sites de intranet, sistemas internos

e equipamentos, sem a necessidade de cliente.

Ele mantém usuarios terceirizados e dispositivos

nado gerenciados isolados da sua rede e aplicativos,
garantindo que os dados sigilosos estejam protegidos
contra area de transferéncia, impressao e upload/
download nao autorizados. A integragdo do ZPA

e do Google Chrome Enterprise Browser aprimorara

a seguranga para dispositivos ndo gerenciados/
pessoais ao verificar o Chrome Enterprise Browser

e incorporar informagdes adicionais de postura nas
verificacdes de politica do ZPA. Com o Clientless
Access, a Tl pode oferecer uma experiéncia melhor

e mais segura para os usuarios sem incorrer nos custos
de gerenciamento de VDI legado. Fusdes, aquisicdes
e alienagdes apresentam desafios de integragao de
rede, mas o ZPA acelera esse processo de meses para
semanas. O ZPA oferece acesso continuo a aplicativos
privados, eliminando a necessidade de convergéncia
de rede ou equipamentos adicionais.
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Acesso remoto privilegiado para OT/TI

Os colaboradores e fornecedores terceirizados
precisam acessar frequentemente os ativos de OT/TI
para maximizar o tempo de atividade da producao

e evitar interrupgdes devido a falhas de equipamentos
e processos. O ZPA oferece acesso rapido, seguro

e confiavel aos ambientes OT/TI a partir de locais de
campo, do chao de fabrica ou de qualquer outro lugar.
O ZPA para OT/TI oferece acesso remoto a areas de
trabalho internas RDP, SSH e VNC totalmente isolado
e sem cliente, sem exigir que os usuarios instalem um
cliente em seus dispositivos, utilizando jump hosts

e VPNs legadas.

Alternativa a VDI
As equipes de Tl e seguranga ndo tém controle sobre

dispositivos nao gerenciados, criando riscos comerciais.
Para dar suporte ao acesso a aplicativos em dispositivos

nado gerenciados, as organizagdes tradicionalmente
usam VDI. As VDIs colocam os usuarios diretamente
na rede, expondo aplicativos internos a terminais
ndo gerenciados. Além disso, as VDIs sdo caras,
complicadas de gerenciar e nao sao dimensionaveis.
Na esteira da transformacgao digital, os aplicativos
modernizados sdo normalmente baseados na web
ou no navegador, e transmitir um desktop inteiro via
VDI nao fornece uma experiéncia muito boa para

o usuario final.

O ZPA é uma alternativa eficaz a VDI, oferecendo
acesso seguro, sem agentes e baseado no navegador
em dispositivos ndo gerenciados. Os usuarios obtém
acesso rapido e continuo a aplicativos privados
intermediados pela borda de servigo mais proxima.
A arquitetura do ZPA fornece acesso direto aos
aplicativos, sem colocar o usuario na rede, tornando
o acesso a aplicativos privados seguro. O ZPA
Browser Access permite que os usuarios utilizem
um navegador web para autenticagdo de usuarios

e acesso a aplicativos, sem precisar instalar o Zscaler
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Client Connector em seus dispositivos. O ZPA integrou
o isolamento do navegador, e como apenas os pixels
s3o transmitidos para o dispositivo do usuario final,
em vez do conteldo real, os dados nos aplicativos
permanecem seguros. O ZPA permite que os
administradores criem politicas de isolamento para
definir como um usuério pode interagir dentro do
ambiente isolado.

Microsegmentacgao

Solugdes de acesso remoto, como VPN,
concedemacesso total a rede e expdem IPs

e aplicativos a internet. As VPNs estendem a rede
interna para dispositivos remotos e, por design,
exigem trafego de entrada, expondo uma superficie
de ataque publica. Sem segmentag&o de rede
adequada, uma violagdo em um segmento pode
comprometer toda a rede da organizagdo. Dito isso,
implementar a segmentacao requer regras de firewall
complexas que sao dificeis de manter, frequentemente
interrompem aplicativos e podem complicar o acesso
para usuarios de VPN. Em grandes organizagdes, isso
geralmente requer alta disponibilidade, roteamento
complexo e links privados caros.

A segmentacgao de aplicativos com tecnologia

de |IA da Zscaler oferece segmentagao precisa de
usuario para aplicativo e uma solugéo robusta para
implementar facilmente politicas consistentes em
escala e eliminar a movimentacao lateral de ameagas.
Ela ajuda vocé a descobrir todos os aplicativos
dentro da sua organizacado e fornece insights visuais
sobre quais usuarios tém acesso a quais aplicativos.
Ela gera automaticamente recomendacgdes para
segmentos de aplicativos e politicas com base em
modelos de aprendizado de maquina, simplificando
a implementagao.
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Como funciona o ZPA
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Como funciona

Quando um usuério (funcionario, fornecedor, parceiro ou prestador de servigos) tenta acessar um aplicativo interno,
o ZPA fornece conectividade segura e direta seguindo essas etapas:

O usuério se conecta a Zero Trust Exchange
com o Client Connector e se autentica

com o provedor de identidade (IdP).

Apbs a autenticagdo bem-sucedida,

ele se reconecta a borda de servigo publico,
estabelecendo uma conexao TLS Unica

e permanente com a borda de servigo.

Apbs a autenticagado do usuario

e o estabelecimento do tlnel para a borda
de servigo, o conector do cliente baixa
sua configuragao, incluindo a verificagao
de postura do dispositivo.
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O aplicativo da Zscaler encaminha o trafego
do usuério para a Borda de servigo ZPA
mais préxima, que atua como um agente,
com a verificagdo das politicas de seguranga
e acesso do usuario.

Dois tlineis de saida, um do Client Connector
no dispositivo e outro do App Connector,
sao unidos pela borda de servigo.
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Uma vez estabelecida a conexao entre

o dispositivo do usuario e o aplicativo,

o App Connector inspeciona automaticamente
o trafego em linha para detectar e interromper
possiveis ameagas provenientes de usuarios
ou dispositivos que possam ter sido
comprometidos.

O Zscaler AppProtection protege aplicativos

privados da web e baseados em identidade por
meio de uma inspegao abrangente da Camada 7,

aprimorando a postura geral de seguranga.

7

Os usuérios terceirizados podem se conectar
a aplicativos privados com acesso integrado
baseado em navegador ou no Zscaler Browser
Isolation para obter acesso sem cliente em
dispositivos ndo gerenciados.

O Log Streaming Service (LSS) transmite
varios logs, incluindo a atividade do usuério
para o SIEM

Uma borda de servigo do ZPA pode ser hospedada pela Zscaler na nuvem (borda de servigo pUblico do ZPA)
ou executada localmente dentro da sua infraestrutura (borda de servigo privado do ZPA), proporcionando
um caminho mais curto para aplicativos locais e apoiando o Planejamento de Continuidade de Negécios.

Principais recursos

Mecanismo de politicas
baseadas em risco

Acesso unificado com

cliente e sem cliente

Acesso pelo navegador

ZTNA local

Continuidade de negécios

e recuperagio de desastres

Descoberta de aplicativos

Segmentagéo de aplicativos
baseada em IA

Segmentagao
Usuério para app

Protegao de aplicativos
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Valide continuamente as politicas de acesso baseadas em usuario, dispositivo, conteldo e postura de risco
do aplicativo com um poderoso mecanismo nativo de politicas, para garantir que somente usuarios validos
e autenticados possam acessar aplicativos privados.

Escolha o método de proteg&o ideal para o seu ambiente hibrido. O acesso com cliente garante que os usuarios
gerenciados permanegam protegidos mesmo quando estiverem fora da rede corporativa através de um agente
leve, o Zscaler Client Connector. O acesso sem cliente fornece aos usuérios nao gerenciados acesso sem atrito
a aplicativos, de qualquer dispositivo e navegador web.

Permita que usuarios de dispositivos pessoais e terceirizados usem livremente seus dispositivos para acessar
aplicativos internos de maneira direta e segura, utilizando qualquer navegador web, sem a necessidade de
instalar um cliente.

Oferega o ZTNA para usuérios locais, conectando com seguranga usuarios em escritérios a aplicativos.
O ZTNA universal garante acesso e politicas consistentes para os usuarios, independentemente de seu local
e aplicativo.

Garanta acesso ininterrupto a aplicativos criticos, mesmo durante um evento cisne negro, com uma solugao de
continuidade de negdcios controlada pelo cliente ou totalmente gerida, criando a rota de acesso a aplicativos
privados criticos através da borda de servigo privado do ZPA.

Descubra e catalogue automaticamente os aplicativos que usam nomes de dominio especificos e sub-redes IP
para obter uma vis&do granular do seu patriménio de aplicativos privados, bem como da sua possivel superficie
de ataque.

Aplique as recomendagdes de segmentagio baseadas em aprendizado de maquina distribuidas
automaticamente para vocé no ZPA, agilizando e facilitando a identificacdo dos segmentos de aplicativo
corretos e a criagdo das politicas de acesso corretas. Baseada em modelos de aprendizado de maquina
continuamente treinados com milhdes de sinais de clientes e seus padrdes exclusivos de acesso a aplicativos,
a segmentagao baseada em ML pode ajudar a minimizar sua superficie de ataque interna.

Garanta que todo o acesso a aplicativos seja concedido conforme a necessidade e com privilégios minimos,
com a segmentacdo de usuério para aplicativo. Ofereca aos usuarios autorizados acesso seguro a aplicativos
especificos sem a necessidade de inseri-los na rede. Evite a necessidade de segmentagdes de rede complexas
com firewalls internos.

Proteja os aplicativos privados e a infraestrutura contra os ataques mais comuns com a inspegao de seguranga
integrada de alto desempenho de toda carga de aplicativos que expde ameagas. Identifique e bloqueie os
riscos conhecidos de seguranga web, como o OWASP Top 10, e as vulnerabilidades emergentes de dia zero
que podem contornar os controles de seguranga de rede tradicionais.
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Acesso remoto privilegiado

Permita que administradores e operadores com privilégios se conectem com seguranga a sites da intranet,

sistemas internos e equipamentos sem a necessidade de VPNs, VDIs ou clientes de area de trabalho remota

como RDP, SSH e VNC.

Protegao dos dados
contra ameagas

Identidade e logon lnico
(SSO) ainda mais a complexidade.

Acesso seguro a aplicativos
de rede

Conectividade IPsec
hospedados em suas redes

Beneficios

Minimize a superficie de ataque

Eliminar VPNs vulneraveis e tornar os aplicativos
invisiveis para a internet impossibilita que usuarios nao
autorizados os encontrem e ataquem. O ZPA cria um
segmento entre um usuario autorizado e um aplicativo
privado especifico, removendo toda a conectividade de
entrada e permitindo apenas conexdes de dentro para
fora por meio de microtineis criptografados para os
dispositivos dos usuérios. Os administradores podem
descobrir e segmentar automaticamente aplicativos,
servigos e cargas de trabalho ndo autorizados usando
a descoberta de aplicativos, reduzindo ainda mais

a superficie de ataque.

Elimine a movimentagao lateral

A conectividade baseada no acesso de privilégio
minimo garante que o acesso ao aplicativo seja
concedido individualmente de um usuario autorizado
para aplicativos nomeados, em vez de acesso total
a rede. Portanto, a movimentagao lateral entre
aplicativos ou pela rede é impossivel. Como o ZPA
nio é baseado em enderecos IP, a necessidade

de configurar e gerenciar segmentagdes de rede
complexas, listas de controle de acesso (ACLs),
politicas de firewall ou tradugdes de enderegos

de rede é eliminada.

Evite usuarios comprometidos, ameacas internas

e invasores avangados

Os recursos integrados de inspegao em linha e DLP
minimizam o risco de usuarios comprometidos

e invasores ativos. O ZPA interrompe automaticamente
os ataques da web com cobertura completa para as
técnicas mais prevalentes, incluindo o OWASP Top 10,
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Reduza o risco de ameagas com a inspegdo completa de contelGdo. Encontre e controle dados sigilosos
na conexao entre usuario e aplicativo.

Integre facilmente a sua infraestrutura existente de identidade e autenticagdo, aproveitando o SSO para reduzir

Oferega acesso seguro a aplicativos conectados a rede legada, como VolIP e aplicativos de servidor para cliente.

Oferega acesso zero trust a aplicativos de parceiros de negdcios e fornecedores (aplicativo de extranet)

e suporte completo de assinatura personalizada

para aplicagdo imediata de corregdes virtuais contra
vulnerabilidades de dia zero. O ZPA minimiza os
riscos de terceiros e dispositivos pessoais com acesso
totalmente isolado a aplicativos que mantém dados
sigilosos fora de dispositivos ndo gerenciados usando
isolamento de navegador de nuvem integrado.

Fornega uma experiéncia de usuario excepcional
Conectividade consistentemente rapida que nao

requer login e logout de clientes de VPN oferece aos
usuarios remotos uma experiéncia de acesso mais
segura e eficiente. Prestadores de servico, fornecedores
e parceiros terceirizados se beneficiam de um acesso
sem atritos de qualquer dispositivo e navegador web,
sem a necessidade de instalar um cliente. Os usuarios
utilizam suas credenciais de SSO existentes (Azure AD,
Okta, Ping, etc.) Além disso, os administradores
podem manter os usuarios produtivos detectando

e resolvendo proativamente problemas de desempenho
do usuario final causados por dificuldades de acesso

a aplicativos privados, quedas de rota de rede ou
congestionamento de rede.

Uma plataforma unificada para proteger o acesso

de aplicativos, cargas de trabalho e dispositivos.
Estenda o zero trust em aplicativos privados

e dispositivos de OT/TI para simplificar e integrar
diversas ferramentas de acesso remoto desconexas,
unificando politicas de seguranga e acesso para impedir
violagdes e reduzir a complexidade operacional.
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Opgoes de pacotes do Zscaler Private Access

Plataforma Zscaler Essentials

(ZS-ESS-PLATFORM)
Servigos da plataforma
Private Access
Controle de acesso granular por v

usuério, grupo e portas . .
1 usuério para cada 20 usuarios

Servico de transmissao de registros inscritos

Monitoramento continuo da (Minimo: 500 usuérios inscritos)

integridade de todos os aplicativos
Ancoragem de IP de origem

App Connector $

Borda de servigo privado ZPA

Acesso de terceiros

Acesso pelo navegador
Portal do usuério $

Acesso remoto privilegiado (PRA)
Standard

Monitoramento da experiéncia
digital $

Padrao ZDX

Seguranga para aplicativos
privados

Protecéo de dados para $
aplicativos privados

Gestéo de riscos: deception

Segmentagao 20 segmentos de aplicativos

(10 recomendacgdes/ 90 dias,

Segmentos de aplicativos
retrospectiva limitada)

e visualizagdo de segmentagao

Complemento de segmentagao v

100 recs/ 14 dias

Relatérios semanais sob demanda,
baixe e analise até 30 dias de
dados

Importe aplicativos do sistema
interno ou de fontes de terceiros
(Qualys, Tenable, ServiceNow)

Segmentos de aplicativos ilimitados
Segmentagdo baseada em IA
Insights de segmentacao

Importagao de segmentos de
aplicativos (de arquivos de dados
estruturados)

Complemento AppProtection

Visibilidade de ataque de aplicativo

Defesa OWASP Top 10: injegao
de SQL, cross-site scripting,

verificagdo de ambientes e portas Complemento

Protecédo contra ameacas
de dia zero

Monitoramento de usuarios
de alto risco

Plataforma Zscaler Private Access

(ZS-ZPA-PLATFORM)

Tantos quantos forem necessérios,
até o maximo do sistema

v
PRA para mais de 500 usuérios

20 segmentos de aplicativos

(10 recomendagdes/ 90 dias,
retrospectiva limitada)

v
100 recs/ 14 dias

Relatérios semanais sob demanda,
baixe e analise até 30 dias de
dados

Importe aplicativos do sistema
interno ou de fontes de terceiros
(Qualys, Tenable, ServiceNow)

Complemento

Plataforma Zscaler
(ZS-PLATFORM)

Tantos quantos forem necessérios,
até o maximo do sistema

v
PRA para mais de 500 usuérios

v

Decepction para mais
de 500 usuarios

20 segmentos de aplicativos

(10 recomendacdes/ 90 dias,
retrospectiva limitada)

v
100 recs/ 14 dias

Relatérios semanais sob demanda,
baixe e analise até 30 dias de
dados

Importe aplicativos do sistema
interno ou de fontes de terceiros
(Qualys, Tenable, ServiceNow)

Complemento

© 2024 Zscaler, Inc. Todos os direitos reservados.
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Principais diferenciais

Como a primeira solugdo de ZTNA com tecnologia  Elimine a movimentagao lateral com segmentagéao
de IA do setor, o ZPA oferece seguranca superior baseada em |A: fornece segmentagao precisa de
com uma experiéncia de usuario incomparavel: usuario para aplicativo, visualiza o acesso e ajusta

- Criada do zero visando o acesso de privilégio as politicas usando aprendizado de maquina para

minimo: Permita que usuérios autorizados se
conectem apenas a recursos aprovados, ndo a sua
rede — algo impossivel de fazer com VPNs legadas » Presenca global na borda: obtenha seguranga

minimizar superficies de ataque e evitar ameacas
laterais

e experiéncia de usuario incomparaveis com mais
de 160 locais de borda na nuvem em todo o mundo,
bem como uma borda de servigo local opcional para
estender o zero trust a sua sede

- Os aplicativos se tornam invisiveis e inacessiveis
para invasores: impeca a violagao de aplicativos,
roubo de dados e movimentacao lateral tornando
aplicativos privados, cargas de trabalho e dispositivos
invisiveis para a internet puablica. « Base nativa da nuvem: aproveite a capacidade de

dimensionamento de uma plataforma disponibilizada

na nuvem sem dispositivos locais dispendiosos

ou infraestrutura complexa a medida que sua

empresa cresce

 Inspecdo completa em linha: proteja seus aplicativos
identificando e interrompendo a exploragao de
aplicativos privados, impedindo automaticamente
os ataques mais comuns na web e protegendo seus
dados com a DLP lider do setor « Plataforma ZTNA unificada para usuarios,
cargas de trabalho e dispositivos: conecte-se
com seguranga a aplicativos privados, servigos
e dispositivos TO com a plataforma ZTNA mais
abrangente do setor

« Oferega a continuidade global dos negécios sem
comprometer a seguranga: minimize o impacto das
interrupgdes e aplique acesso zero trust para atender
aos requisitos de conformidade rigorosos, mesmo
quando a nuvem da Zscaler estiver inacessivel  Parte de uma plataforma zero trust extensivel:

proteja e capacite seus negdcios com a Zero Trust

Exchange, desenvolvida em uma estrutura de

SSE completa

» Acesso sem cliente: aproveite o acesso baseado
no navegador para terceiros com DLP integrada

Gartner

**Gartner, Magic Quadrant para Security Service Edge, Charlie Winckless, .
Thomas Lintemuth, Dale Koeppen, 15 de abril de 2024 A Zscaler f0| nomeada uma
A Gartner ndo endossa nenhum fornecedor, produto ou servigo descrito
em suas publicagdes de pesquisa, e ndo aconselha os usuéarios de
tecnologia a selecionar somente os fornecedores com as mais altas
pontuagdes ou outra designagdo. As publicacdes de pesquisa da Gartner
consistem em opinides da empresa de pesquisa da Gartner e ndo devem
ser interpretadas como declaragdes de fato. A Gartner renuncia a todas as
garantias, expressas ou implicitas, com respeito a esta pesquisa, incluindo
quaisquer garantias de comercializagdo ou adequagado a um determinado
propésito.

das lideres no Gartner®
Magic Quadrant™ de 2024
para Security Service Edge”™

Saiba mais
GARTNER é uma marca registrada e marca de servigo da Gartner, Inc.
e/ou suas afiliadas nos EUA e internacionalmente, e MAGIC QUADRANT
& uma marca registrada da Gartner, Inc. e/ou suas afiliadas e séo usadas
aqui com a devida permissdo. Todos os direitos reservados.
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Componentes basicos

Zscaler Client Connector

O Client Connector & um aplicativo leve que roda

em laptops e dispositivos méveis dos usuérios.

Ao encaminhar automaticamente o trafego do usuério
para a Zscaler Service Edge mais préxima, ele garante

que as politicas de seguranga e acesso sejam aplicadas
em todos os dispositivos, locais e aplicativos.

Zscaler Clientless Access

Os usuarios podem se conectar com seguranga

a aplicativos, cargas de trabalho e dispositivos de TO
por meio do acesso integrado baseado em navegador
(web, RDP, SSH, VNC) ou Zscaler Browser Isolation para
acesso sem cliente em dispositivos ndo gerenciados.

ZPA App Connector

Os App Connectors sdo maquinas virtuais leves

que ficam na frente de aplicativos privados
implantados no data center ou na nuvem publica,
intermediando a conectividade de seguranga entre
um usuario autorizado e um aplicativo nomeado com
uma conexao de dentro para fora que nao expde

os aplicativos na internet.

Bordas de servigo do ZPA

As bordas de servigo aplicam politicas de seguranga
e acesso, conectando o usuério autorizado (via Client
Connector e acesso do navegador) a um aplicativo
privado especifico (via App Connector). A maioria
dos clientes utiliza nossas bordas de servigo publicas,
que estao hospedadas em mais de 160 pontos de
presenca (PoPs) ao redor do mundo e atendem

a milhdes de usuarios simultaneos para as maiores
organizagdes do mundo. As bordas de servigo privadas,
gerenciadas pela Zscaler, também estao disponiveis
para serem hospedadas localmente, proporcionando
aos usuarios locais a rota mais curta para aplicativos
locais sem sair da rede local. Isso também garante

a continuidade dos negécios com acesso ininterrupto
a aplicativos criticos, mesmo durante um evento de
cisne negro.

O ZPA faz parte da holistica Zero Trust Exchange

A Zscaler Zero Trust Exchange é uma plataforma nativa da nuvem que alimenta uma borda de servigo de seguranga
(SSE) completa para conectar usuarios, cargas de trabalho e dispositivos sem inseri-los na rede corporativa. Ela reduz

os riscos e a complexidade associados as solugdes de seguranga baseadas em perimetro, que estendem a rede,
expandem a superficie de ataque, aumentam o risco de movimentagao lateral e ndo conseguem evitar a perda

de dados.

© 2024 Zscaler, Inc. Todos os direitos reservados.
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Como a Zscaler oferece zero trust para usuarios, cargas de trabalho e OT/TI
Implante em semanas para melhorar a protecao cibernética e a experiéncia do usuario

Apps externos Apps internos
. . Nuvem Nuvem Data center
: piblica privada
Bloqueie o que Conecte-se
& ruim, proteja @ a aplicativos,

o que é bom ndo a rede

Zero Trust

Exchange

Garanta uma 6tima experiéncia do usuario
Zscaler Digital Experience

& B e 6

Qualquer usuario, qualquer dispositivo, qualquer aplicativo, qualquer local

Especificagées técnicas

Componente Zscaler = Plataformas e sistemas compativeis

Client Connector iOS 9 ou posterior macOSX 10.10 ou posterior
Android 5 ou posterior CentOS 8
Windows 7 ou posterior Ubuntu 20.04
Acesso sem cliente Navegadores web modernos: Chrome
(compativel com HTML 5) Edge
Firefox
App Connector AWS Microsoft Hyper-V
Centos, Oracle e Red hat VMware vCenter ou vSphere Hypervisor
Microsoft Azure Docker host

@5>zscaler | Experience your world, secured:

Sobre a Zscaler ©2024 Zscaler, Inc. Todos os direitos reservados.

= . e . . ot Zscaler™, Zero Trust Exchange™, Zscaler Internet
A Zscaler (NASDAQ: ZS) acelera a transformagcao digital para que seus clientes possam ter mais agilidade, Access™  ZIA™, Zscaler Bt Access™,

eficiéncia, resiliéncia e seguranga. A solugdo Zscaler Zero Trust Exchange protege milhares de clientes contra ZPA™ e outras marcas registradas listadas em
A Znf) 2 g i A q zscaler.com/br/legal/trademarks s3o (i) marcas
ataques C|bernet[co§ e !oerda de d.ados, conectando com seguranca usuarios, dispositivos e aplicativos em LDy MBS EB Car T en () REES
qualquer local. Distribuida em mais de 150 data centers globalmente, a Zero Trust Exchange baseada em SSE comerciais ou marcas de servico da Zscaler,
é a maior plataforma integrada de seguranca na nuvem do mundo. Saiba mais em zscaler.com/br ou siga-nos A D O I s
. Quaisquer outras marcas registradas sdo de
no Twitter @zscaler. propriedade de seus respectivos detentores.
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