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Fallstudien *
aus der Praxis'

Entdecken Sie Transformationsgeschichten aus
der Praxis, mit ."Ife von Zscaler Zero Trust + KI.
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Erfahren Sie, wie Unternehmen mit Zero
Trust + Kl ihren Sicherheitsstatus verbessern,
erstklassige Anwendererfahrungen gewahr-
leisten, Integrationen nach Fusionen und
Ubernahmen beschleunigen und mehr.

Kundenorientierung zahlt bei Zscaler zu unseren Grundw;rten. Entsprechend
sind wir bestrebt, marktfiihrende Zero-Trust-Innovationen bereitzustellen,
die Ihr Unternehmen bei der Realisierung seiner Ziele unterstitzen. Mithilfe
der Kernfunktionen unserer Kl-gestutzten Zero Trust Exchange haben wir
weltweit Uber 5.000 Unternehmen dabei geholfen, Kosten und Komplexitat
zu senken, ihre Netzwerkarchitekturen zu vereinfachen, ihre User zu schiitzen
und neuartige Cyberbedrohungen abzuwehren. In diesem E-Book prasen-
tieren wir Fallstudien einiger der erfolgreichsten Unternehmen der Welt,

die inre Netzwerkarchitektur, ihren Sicherheitsstatus und ihre Betriebsablaufe
mit Zscaler transformiert haben.
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Zscaler leistet seit Uber 15 Jahren Pionierarbeit
im Bereich Zero Trust und unterstiutzt
Unternehmen aller GréBen und Branchen
dabei, ihre Zero-Trust-Ziele zu erreichen
und zu Ubertreffen. Die einzige Konstante in
der Technologie ist bekanntlich der Wandel.
Mit unserer Zero Trust Exchange sind
Unternehmen auf alle Herausforderungen
der Gegenwart und Zukunft vorbereitet —
und kénnen gleichzeitig ihre IT=-Infrastruktur
kontinuierlich weiterentwickeln und
transformieren.
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Mike Rich
CRO & President of Global Sales
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A AMN

M Healthcare

AMN Healthcare setzt zum Schutz
von Usern und Daten weltweit auf
die Zscaler Zero Trust Exchange

Zscaler sichert die Remote-Arbeit von tUber 5.000 Usern und schiutzt
Patientendaten vor zunehmenden Cyberbedrohungen im Gesundheitswesen

m AMN HEALTHCARE: KURZPORTRAT

Bereitstellung von Personallésungen im Gesundheitswesen fur Kunden zur
Verbesserung der Behandlungsergebnisse

Mooo:‘é Gesundheitswesen USA: Dallas 000 Uber 10.000 Kunden
ln_]--‘ und Pharma (Texas) (7 an 24 Standorten

1,2 Milliarden 7 Mio. Stundlich

Web-Transaktionen Bedrohungen blockiert zur Bereitstellung einer
monatlich verarbeitet in drei Monaten sicheren Edge Uberall




Herausforderungen

Eine Legacy-Sicherheitsinfrastruktur war nicht mehr mit dem dynamischen
Cloud-First—Betriebsékosystem des Unternehmens kompatibel.

Herkémmliche VPNs waren der wachsenden Anzahl von Remote-Usern
nicht mehr gewachsen, wodurch private Unternehmensressourcen anfalliger
fur Cyberbedrohungen wurden.

Eine komplexe Sicherheitsarchitektur aus disparaten Einzelldsungen beein-
tréchtigte die Transparenz und Behebung von Problemen.

Schritte der Transformation

e

Bereitstellung eines sicheren Direkt-Internetzugangs, der einer weltweit
verteilten Belegschaft flexibles Arbeiten von jedem beliebigen Standort aus
ermdoglicht

. Einflihrung eines mikrosegmentierten, Zero-Trust-Zugriffs auf private

Unternehmensanwendungen als bessere Alternative zu herkdmmlichen
VPNs

. Optimierte den Monitoring-Stack und nutzte die liickenlose End-to-End-

Sichtbarkeit zur effektiveren Behebung von User-Problemen

Ergebnisse

Sichert die aus- und eingehende Konnektivitat fiir tiber 5.000 User und
verbessert so die Mdéglichkeiten und Effizienz der globalen Remote-Arbeit

Setzt Zero-Trust-Zugriffsrichtlinien fiir private Unternehmensanwen-
dungen und digitale Produkte durch, die von mehr als 10.000 Kunden
weltweit verwendet werden

Vereinfacht die Architektur und senkt die Technologiekosten, um einen
stérkeren Sicherheitsstatus mit weniger Aufwand zu erreichen

Der Ansatz von Zscaler entspricht unserer
allgemeinen Zero-Trust-Philosophie

und die Zero Trust Exchange war die
Realisierung unserer Vision einer Zero-
Trust-Architektur bei AMN Healthcare.

Mani Masood

Head of Information Security,
AMN Healthcare

Kundenreferenz anzeigen

©2025 Zscaler, Inc. Alle Rechte vorbehalten. 9


https://www.zscaler.com/de/customers/amn-healthcare

:ATN

%ﬂﬁ nternationa

ATN International sichert
den Betrieb und verbessert
die Effizienz mit Zscaler
Zero Trust Exchange

Zscaler verbessert die Remote-Arbeitsfunktionen fir mehr als 2.500 Mitarbeiter,
beseitigt VPN-bezogene User-Probleme und sorgt fur mehr Sicherheit bei
Integrationen und Onboarding infolge von Fusionen und Ubernahmen

® ATN INTERNATIONAL: KURZPORTRAT

Anbieter von Kommunikationsinfrastruktur und —diensten mit Spezialisierung
auf entfernte Markte

|/o‘6'5i i Telekommunikation USA: Beverly 00p 750.000 Kunden
- (Massachusetts) 7 in aller Welt

100 % Alle Minute

Eliminierung von VPNs Mitarbeiter mit Zscaler statt mehrerer Stunden
und VPN-Hilfetickets geschutzt zur Problembehebung
User-Probleme




Herausforderungen

Die On-Premise-Sicherheitsinfrastruktur konnte weder Cloud-First-
Betriebsabldufe noch zukiinftig angestrebte Fusionen und Ubernahmen
unterstiitzen

Legacy-VPN-Appliances konnten bei einem Anstieg der Remote—-Arbeit
nur schwer skaliert werden, was zu einer schlechten User Experience und
héherem Risiko fiihrte.

Herkdmmliche Sicherheitsldsungen boten nicht die Cloud-Integrationen,
die fur eine proaktive Behebung von User—Problemen unverzichtbar sind.

Schritte der Transformation

i

Bereitstellung von Direktzugang zum Internet und Funktionen zur Traffic—
Uberwachung und Protokollierung, um Richtlinienverst&fe zu verhindern.

Umstellung von VPN-Geraten auf Zero Trust und berechtigungsbasierten
Zugriff auf private Unternehmensanwendungen und Ressourcen

Nutzung von Kl-gestiitzten Zscaler-Funktionen und tiefer Microsoft-
Integration zur schnelleren Erkennung und L&sung von User—Problemen

Ergebnisse

Verbessert die Remote-Arbeitserfahrung fiir mehr als 2.500 User und
beseitigt VPN-bezogene User—-Probleme — die Anzahl der Servicetickets
sinkt um 100 %

Beschleunigt IT-Integrationen nach Fusionen und Ubernahmen und
gewdbhrleistet ein sichereres Onboarding libernommener Unternehmen mit
einer Zero-Trust-Sicherheitsarchitektur

Reduziert die zur Erkennung und Lésung von Problemen erforderliche Zeit
auf wenige Minuten dank robuster Berichts— und Uberwachungsfunktionen

Kundenreferenz anzeigen


https://www.zscaler.com/de/customers/atn-international

Cox
AUTOMOTIVE

Cox Automotive implementiert
Zero Trust stufenweise mit der
Zscaler Zero Trust Exchange

Zscaler optimiert die Sicherheitsarchitektur, sichert die Konnektivitat fur User
auf funf Kontinenten und schutzt die Daten von Millionen Online-Autokaufern

m COX AUTOMOTIVE: KURZPORTRAT

Weltweit fuhrender Anbieter von Dienstleistungen und Technologien
fur die Automobilindustrie

4 ¢ Einzel- und USA: Atlanta @) 2,3 Milliarden Online-
000| : . [0)S40) . o
ln_]--‘ GroBhandel (Georgia) 1  Interaktionen jahrlich

>30.000 40.000 Eine

Mitarbeiter Unterstitzte Kunden zentrale Plattform
Geschitzt aus dem Autohandel reduziert die Komplexitat




Herausforderungen

m Wollten eine Cloud-kompatible Plattform als Grundlage fiir die Umstellung
auf eine ganzheitliche Zero-Trust-Sicherheitsarchitektur

B Herkdmmliche Firewall-Appliances hatten Schwierigkeiten, den Internet-
traffic einer global verteilten Usergruppe in groBem Umfang zu tberpriifen

m Legacy-VPNs unterstitzten keine identitatsbasierten Zugriffskontrollricht-
linien, wodurch private Unternehmensanwendungen und —daten einem
héheren Risiko ausgesetzt waren

Schritte der Transformation

1. Bereitstellung einer Cloud-nativen, mandantenfihigen
Zero-Trust-Plattform
speziell fiir die einfache Integration mit anderen Cloud-Ldsungen entwickelt

2. Bereitstellung sicherer Direktverbindungen zum Internet und zu SaaS-
Apps unter Nutzung der Méglichkeiten zur Inline-Traffic-Uberpriifung

3. VPNSs durch Zero-Trust-Zugriff ersetzt, um mikrosegmentierte Sicher-
heitsrichtlinien nach dem Prinzip der minimalen Rechtevergabe fiir private
Unternehmensanwendungen durchzusetzen

Ergebnisse

m Sichert ein Team, das auf fiinf Kontinenten arbeitet,, ermdglicht ortsunab-
héangige Flexibilitat und verbessert die User Experience

m Schiitzt kritische private Unternehmensanwendungen und -ressourcen,
einschlieBlich der Daten von Millionen von Kunden, auf kostengtinstige
Weise

m Ersetzt Legacy-Sicherheitslésungen wie Firewalls und VPNs, :
um IT-Prozesse zu optimieren und das Onboarding nach Fusionen und
Ubernahmen zu beschleunigen

Kundenreferenz anzeigen



https://www.zscaler.com/de/customers/cox-automotive
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Kommunalverwaltung des District
of Columbia konsolidiert die
Sicherheit mit der Zscaler Zero
Trust Exchange

Zscaler ersetzt veraltete VPN-Gerate, optimiert die Sicherheitsarchitektur,
verbessert das Risikobewusstsein in Echtzeit und schitzt 15.000 User

m KOMMUNALVERWALTUNG DISTRICT OF COLUMBIA: KURZPORTRAT

Beaufsichtigt und verwaltet alle kritischen Serviceleistungen fur
die Bewohner des District of Columbia

it Bundund Washington On >15,000
000| ; . [0)S40) . .
In |.i Regierung D.C., USA (7 Mitarbeiter

Uber

15.000 3 miliarden 200.000

Regierungsmitarbeiter verarbeitete Transak- blockierte Sicherheitsbe-
gesichert tionen pro Monat drohungen pro Monat




Herausforderungen

B Eine Legacy-Sicherheitsinfrastruktur konnte die Remote-Arbeit nicht
unterstiitzen und trug zu betrieblichen Ineffizienzen bei.

B Herkémmliche VPN-Gerate erweiterten das Unternehmensnetzwerk auf
die Gerate der Enduser und setzten so vertrauliche Daten dem Risiko einer
Kompromittierung aus.

B | egacy-Sicherheitsprodukte schrinkten die Transparenz von Bedrohungen
ein und erschwerten so die Risikobewertung und —minimierung.

Schritte der Transformation

1. Bereitstellung sicherer Direktverbindungen zum Internet und zu SaaS-
Anwendungen und Unterstlitzung flexibler Arbeitskonzepte

2. Ersetzung von Legacy-VPNs durch mikrosegmentierten Zero-Trust-
Zugriff, um einheitliche Sicherheitsrichtlinien fir private Unternehmensres-
sourcen durchzusetzen

3. Nutzung Kl-gestiitzter Daten und Erkenntnisse, um das Risikobewusstsein
zu stéarken und potenzielle Bedrohungen in Echtzeit und im groBen MafBstab
einzuddmmen

Ergebnisse

B Zero-Trust-Architektur verbessert Sicherheitsprozesse fiir ca. 3 Milliarden
Transaktionen und blockiert tiber 200.000 Bedrohungen monatlich

m Verbessert die User Experience fiir 15.000 Remote-User und lasst sich
nahtlos in vorhandene Lésungen zur Identitatsverwaltung integrieren

B Ermdglicht einen ganzheitlichen Fokus auf das Risikomanagement durch
bessere Einblicke in Risikofaktoren und den Sicherheitsstatus

Kundenreferenz anzeigen



https://www.zscaler.com/de/customers/dc-government

DMI implementiert BYOD in
gro3em Mafstab, verbessert
den Datenschutz und erzielt
erhebliche Kosteneinsparungen

Zscaler bietet Zero-Trust—Konnektivitat fur die gesamte Belegschaft und
ermoglicht Mitarbeitern, sicher an Geraten ihrer Wahl zu arbeiten

m DMI: KURZPORTRAT

DMl ist ein weltweit fuhrender Anbieter digitaler Dienste, der an der
Schnittstelle zwischen &ffentlichem und privatem Sektor arbeitet.

>2.100 Mitarbeiter
in 80 Landern

L USA: McLean O
[R°°).: Hightech (Virginia) rQﬁOﬁ

>700.000 USD >, 3%

jahrliche Einsparungen Wochen fir die schnellere SLA-Auflésung
Bereitstellung nach der Bereitstellung




Herausforderungen

m Die Installation neuer Hardware in einer Legacy—-Umgebung fiihrte zu
Ausfallzeiten und erforderte regelmaBige Updates

® Die Anforderung, von DMI-Geréaten aus zu arbeiten, verringerte die
Produktivitat der Mitarbeiter und wirkte sich negativ auf die globale
CO2-Bilanz des Unternehmens aus

Schritte der Transformation

1. Gesicherter Internetzugang und echte Zero-Trust-Konnektivitat fir
Mitarbeiter, Auftragnehmer und Dritte ohne zeitaufwendige, manuelle
Gerateeinrichtung

2. Einfilhrung der BYOD-Initiative (Bring-your-own-device), die durch
Browser-Isolierung unterstiitzt wird und Mitarbeitern ermdglicht,
an Geraten ihrer Wahl zu arbeiten.

Ergebnisse

m Umstellung auf Zero Trust innerhalb von 2 Wochen ohne Auswirkungen
auf die User und ohne Ausfallzeiten

m Einsparungen in Héhe von 700.000 jahrlich, effektiveres Onboarding und
Offboarding und schnellere Einrichtung neuer Standorte und Geréte

Kundenreferenz anzeigen


https://www.zscaler.com/de/customers/dmi
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Fowering Business Worldwide

Eaton sichert globale

Betriebsablaufe mit Ki-gestutzter
Segmentierung

Zscaler unterstutzt global aufgestellten Fertigungskonzern bei der Migration
in die Cloud mit erweitertem Bedrohungsschutz, Reduzierung des

Sicherheitsrisikos und erhdhter Transparenz durch Partnerintegrationen

m EATON: KURZPORTRAT

Weltweit tatiger Hersteller von Elektrogeraten fur die Luft— und Raumfahrt
und andere Branchen

i . USA: Cleveland
|000|“; Fertigung

000 >90.000 Mitarbeiter
(Ohio) ~( A und User in 170 Landern
weltweit

4 Mio. 90.000 Mehrere

Bedrohungen blockiert
in einem Monat

Mitarbeiter weltweit greifen Uber
Zero Trust auf Internet und private
Unternehmensanwendungen zu

strategische
Geschaftspartner werden
nahtlos integriert




Herausforderungen

m Legacy-VPNs und Firewalls behinderten das Wachstum und waren
wahrend der Pandemie und dartiber hinaus nicht in der Lage, eine
Belegschaft von liber 30.000 Fabrikmitarbeiter zu unterstiitzen

B Die herkdmmliche perimeterbasierte Sicherheitsarchitektur war mit
der Cloud-First-Strategie und den Segmentierungsanforderungen des
Unternehmens nicht kompatibel.

B Mangelnde Transparenz beschrénkte die Erkennung von Bedrohungen
und verzdgerte ihre Behebung.

Schritte der Transformation

1. Umstellung von Sicherheits- und Zugriffstools auf Zero-Trust-
Konnektivitat zum Internet und zu privaten Unternehmensanwendungen

2. Nutzung von Kl-Innovationen zur Erkennung und Bekdampfung Kl-basierter
Bedrohungen sowie zur Segmentierung von Produktionsstandorten

3. Verbessertes Angriffsbewusstsein durch praventive und vorausschauende
Erkennung und Reaktion auf Sicherheitsverletzungen

Ergebnisse

m Sichere, zuverlassige, regulierte User Experience fiir Mitarbeiter und externe
User

B Nutzt die Leistungsféahigkeit der Kl zur Bedrohungserkennung, zur Verhin-
derung von Datenverlusten, zur Behebung von Problemen, zur Transparenz
bei der ChatGPT-Nutzung und zur Anwendungssegmentierung

B Starkt die Zugriffskontrolle durch Zero-Trust—-Segmentierung und
Integration mit EDR-, CDR- und NDR-Tools

Kundenreferenz anzeigen


https://www.zscaler.com/de/customers/eaton

guaranteecw

Garantueed Rate blockiert
Millionen von Bedrohungen

und verkurzt die Integration
nach Fusionen und Ubernahmen
von Monaten auf wenige Tage

Zscaler ersetzt Sicherheitshardware durch Uberlegene Ausfallsicherheit, stéandig
aktive Sicherheit und eine minimierte Angriffsflache

m GUARANTEED RATE: KURZPORTRAT

Zweitgrofter Anbieter von Hypothekendarlehen in den USA mit Gber
500 Filialen in 50 Bundesstaaten

¢ Finanzdienstleistungen @ USA: Chicago Uber

: @)
n2%)i und Versicherungen (lllinois) rQﬁQ\ 6.000 Mitarbeiter

97 % 2,5 Mio. 2-3x

des verschlusselten blockierte Bedrohungen schnellerer Zugriff
Traffics untersucht in 3 Monaten auf Applikationen




Herausforderungen

Der Einsatz von VPNs zur Verbindung mit Hunderten von privaten
Unternehmensanwendungen On-Premise und in AWS vergréf3erte
die Angriffsflache.

Durch Backhauling des Datenverkehrs von tiber 500 Filialen zum
Rechenzentrum wurden Leistung und Produktivitat beeintréchtigt.

Legacy-Firewalls konnten keine Zero—Day—Bedrohungen erkennen,
die Uber das Internet ins Netzwerk eindringen und sich lateral ausbreiten.

Schritte der Transformation

o

Sicherung des Internet- und SaaS-Zugriffs aus der Cloud—
kein Backhauling mehr von tiber 500 Filialen

. Umstellung von VPN auf schnellen, zuverlassigen Zugriff auf Giber

500 private Unternehmensanwendungen im Rechenzentrum und in
der Cloud

. Optimierte User Experience durch schnellere und effizientere Erkennung

und L6sung von Performance-Problemen

Ergebnisse

Minimale Angriffsflache durch Direktzugriff nach dem Prinzip der
minimalen Rechtevergabe bei gleichzeitiger Verbesserung von Erkennung
und Reaktion

Reduziert das Risiko von Kompromissen durch Inline-TLS/SSL-
Uberwachung und Kl-gestiitzten Schutz vor komplexen Bedrohungen

Verhindert laterale Bewegungen mithilfe von Deception-Technologie,
um Angreifer von sensiblen Ressourcen wegzulocken und Bedrohungen
in Echtzeit einzuddmmen

Kundenreferenz anzeigen


https://www.zscaler.com/de/customers/guaranteed-rate
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A MGM RESORTS

Fa .

MGM Resorts

International setzt verstarkt
auf Cloud—-native Zero-Trust-
Architektur

Zscaler bietet unubertroffene Time-to-Value mit Zero-Trust-Segmentierung,
Schutz vor Datenverlusten und griindlichen, aussagekraftigen Einblicken in das
gesamte Unternehmen.

m MGM RESORTS INTERNATIONAL: KURZPORTRAT

FUhrender Anbieter im Gaming-, Unterhaltungs— und Gastgewerbe
mit 31 Urlaubszielen weltweit

70.000 Mitarbeiter
weltweit

¢ Unterhaltung und USA: Las Vegas

; @)
[A2°)f Gastgewerbe (Nevada) AR

Tag1 >275.000 50 %

sofortiger Nutzen blockierte Bedrohungen effizientere Geratenut-
von der Plattform pro Monat zung fur Mitarbeiter




Herausforderungen

Perimeterbasierte Sicherheit erhdhte das Risiko von lateralen Bewegungen,
indem sie den Usern einen breiten Netzwerkzugriff gewéahrte

Herkdmmliche VPN-Gateways verursachten Traffic-Engpésse und
beeintrachtigten die User Experience

Legacy-Sicherheitstools boten nur eingeschrankten Einblick in die
Browseraktivitaten der User.

Schritte der Transformation

1. Umstellung von VPNs auf Zero-Trust-Segmentierung fiir die gesamte
Belegschaft

2. Schnelle Bereitstellung von privaten Zugriffsidsungen, Digital Experience
Monitoring und Data Protection

3. Implementierung von Deception-Technologie zum Schutz vor
Kompromittierung durch aktive Angreifer

Ergebnisse

B Verbesserte Mitarbeitererfahrung durch schnellere Performance und
Konnektivitat in der gesamten Umgebung

m Schutz vor neuartigen Bedrohungen durch umfassende DLP, private
Zugriffslésungen und Zero-Trust-Segmentierung

m Stdrkung des Sicherheitsstatus des Unternehmens und Beschleunigung

des Betriebs mit einem Cloud-First—Ansatz

Kundenreferenz anzeigen
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https://www.zscaler.com/de/customers/mgm-resorts

"1
BMERCURY

Mercury Financial verbessert
Sicherheit und Effizienz mit der
Zscaler Zero Trust Exchange

Zscaler stellt nahtlose Integrationen und Ki-Funktionen bereit, um sichereres
Arbeiten von jedem Standort aus zu unterstitzen und vertrauliche Finanzdaten
vor Bedrohungen zu schutzen.

m MERCURY FINANCIAL: KURZPORTRAT

Ein Finanzdienstleistungsunternehmen, das Kunden beim Aufbau und
der Verwaltung von Guthaben unterstitzt

6‘6‘0’:‘3 Finanzdienstleistungen USA: Austin 000 Uber
[A29)F und Versicherungen (Texas) (A 500Mitarbeiter

100 % 76 7% Null

nahtlose User Experience weniger IT- Ausfallzeit aufgrund
fur Remote—-Mitarbeiter Supporttickets von Malware




Herausforderungen

Herkdmmliche Sicherheitsldsungen ermdéglichten keine vollsténdige Inline—
Uberpriifung des Datenverkehrs und behinderten so die Erkennung und
Abwehr von Bedrohungen.

Legacy-VPNs waren nicht mit den Cloud-First—-Anforderungen einer
verteilten Belegschaft kompatibel, was zu einer schlechten User Experience
fuhrte.

Eingeschrankte Daten zu Useraktivitaten und zum Gerétestatus erschwerten
die Diagnose und L&sung von Problemen fiir eine Remote-Belegschaft.

Schritte der Transformation

o

Sichere Direktverbindungen zum Internet durch Einsatz Kl-gestiitzter
Funktionen zur Verhinderung von Datenkompromittierung

Umstellung von VPNs auf mikrosegmentierten Zero-Trust-Zugriff fir
private Unternehmensanwendungen, um sicherzustellen, dass Remote-
Verbindungen kontrolliert und sicher sind

Nutzung wichtiger Integrationen und aussagekréftiger Usereinblicke zur
Reduzierung des Verwaltungsaufwands ohne Erhéhung des Risikos

Ergebnisse

Reduzierte Angriffsfliche— keine Ausfallzeiten durch Malware oder
Ransomware seit der Bereitstellung von Zscaler

Einschridnkung der lateralen Bewegungsfreiheit und geringeres Scha-
denspotenzial, wenn eine Bedrohung in den Sicherheits—Stack eindringt,
wodurch eine schnellere Behebung gewahrleistet wird

Integrationen mit AWS, Crowdstrike und Okta optimieren die Sicherheits-
infrastruktur und verbessern die aufsichtsrechtliche Compliance

Kundenreferenz anzeigen



https://www.zscaler.com/de/customers/mercury-financial

MOLSON
W COQORY %

Molson Coors gewahrleistet mit
der Zscaler Zero Trust Exchange
eine erstklassige User Experience

Zscaler macht VPN-Gerate UberflUssig, sichert die Konnektivitat einer globalen
Belegschaft und liefert Einblicke, die zur schnelleren Problembehebung
beitragen

m MOLSON COORS: KURZPORTRAT

Die drittgré3te Brauerei der Welt und ein globaler Innovator in
der Getrankeindustrie

>17.000 Mitarbeiter

i Lebensmittel, USA: Chicago 0O

000| : e . [0)S40) .

ln | Getrénke und (INinois) (A >42 Brauereien
Tabakwaren

17.000 96 % Millionen

geschutzte User schnellere Lésung taglich blockierter
mit Zero Trust von User-Problemen Bedrohungen




Herausforderungen

Firewall-Gerate konnten nicht mit der Nachfrage nach Remote-Internetz-
ugang skaliert werden und hatten Probleme, den Datenverkehr inline zu
Uberpriifen.

Mangelnde Transparenz hinsichtlich Useraktivitaten und Geratestatus
erschwerte die Erkennung und Behebung von Performance—Problemen.

Eine Legacy-Sicherheitsarchitektur, die auf VPN-Geraten basiert, flihrte zu
einer flachen Netzwerkumgebung und einer gréBeren Angriffsflache.

Schritte der Transformation

1.

Bereitstellung von Direktzugriff aus Internet mit ATD-Funktionen zum
Schutz von Remote- und Drittusern

Liickenlose Transparenz liber alle User und Geréte, um das Sicherheitsma-—
nagement zu vereinfachen und User—-Probleme schneller zu I6sen

Umstellung von herkdmmlichen VPNs auf Zero-Trust-Zugriff fiir
private Unternehmensanwendungen zum Schutz von Ressourcen und
zur Verbesserung der User Experience

Ergebnisse

Erstklassige User Experience fiir Mitarbeiter von 42 Brauereien weltweit
sowie fiir externe Partner

Schnellere Lésung von User-Problemen durch Ermittlung der Grund-
ursachen und die Automatisierung der Schadensbehebung in Minuten statt
in Stunden.

Blockierung komplexer Bedrohungen und lateraler Bewegungen, um private
Unternehmensanwendungen und vertrauliche Unternehmensdaten
zuverlassiger zu schiitzen

Kundenreferenz anzeigen



https://www.zscaler.com/de/customers/molson-coors

.{T\l:"\-l

| -
N -_—
Department of
Education

New Yorker Bildungsdezernat
migriert von VPN zu Zero Trust

Zscaler sichert den Zugriff auf Internet und interne Anwendungen fir Gber
1 Million User und Uber 2 Millionen Gerate

® BILDUNGSDEZERNAT DER STADT NEW YORK: KURZPORTRAT

Das Bildungsdezernat der Stadt New York ist das gré3te Schulsystem der USA und
eines der grofiten der Welt. Es betreut Uber 1 Million Schiler vom Kindergarten
bis zur 12. Klasse mit einem Personal von mehr als 150.000 Lehrern und
Administratoren in allen funf Bezirken von New York.

T, USA: >1 Mio. User und
oo i Bildun O
(goo) i Brdung New York City CA3 52 Mio. Gerite

>2 Millionen 15 % 40 %

Gerate von Schulern und Ruckgang der mehr Bedrohungen
Mitarbeitern gesichert Angriffe blockiert

28  Zero Trust in der Praxis




Herausforderungen

Die bestehende Infrastruktur war nicht skalierbar, um sichere und
konsistente Erfahrungen fiir mehr als 1 Million User zu gewéhrleisten.

Der herkdmmliche VPN- und Firewall-Ansatz war bei der Blockierung
fortgeschrittener Cyberbedrohungen unwirksam.

Aufgrund der mangelnden Einblicke in Endgeréte war es schwierig,
die Gerate zum Remote-Lernen zu verwalten und zu liberwachen.

Schritte der Transformation

o

Sicherung des Zugriffs auf Internet und SaaS mit einer Zero-Trust-
Proxy—-Architektur, die den gesamten TLS/SSL-Traffic auch bei hohen
Datenvolumen llickenlos Uberpriift

. Umstellung von VPN auf Zero Trust Network Access (ZTNA) fiir schnelle,

nahtlose User-Verbindungen

. Verbesserte Transparenz Uiber alle Netzwerke und Gerate durch llickenloses

Digital Experience Monitoring

Ergebnisse

Schneller, zuverlédssiger und sicherer Zugriff auf Lernanwendungen fiir
Schiiler und Mitarbeiter unabhangig von Standort und Gerét

Inhaltsbasierte Filterung des Traffics liber die einfache URL-Blockierung
hinaus, um die CIPA-Konformitét auf Lerngeréten zu unterstiitzen

Verbesserte Netzwerkleistung durch Erkennung und Behebung von
Netzwerk- und DNS-Problemen in der Umgebung

Kundenreferenz anzeigen



https://www.zscaler.com/de/customers/new-york-city-department-education

Q SOUTHWEST GAS

Southwest Gas nutzt die
Zscaler Zero Trust Exchange
zur Optimierung sicherer
Anwendererfahrungen

Zscaler stellt eine effektivere Alternative zu herkdmmlichen Sicherheits-
I6sungen bereit, die schnellere und zuverlassigere Verbindungen fur
2.300 Hybrid—-Mitarbeiter und 50 Auf3enstellen gewahrleistet

m SOUTHWEST GAS: KURZPORTRAT
Erdgasversorgungsbetrieb in Arizona, Nevada und Kalifornien

i Energie, Ol, Gas USA: Las Vegas @) 2 Millionen
000| oM~ 0
[R%%)F und Bergbau (Nevada) 7 Kunden

4-6 95 % Eine

Wochen zur Bereitstellung der Anwendungsfalle Single-Vendor-
einer ganzheitlichen von erfullt Plattform
Zero Trust




Herausforderungen

Eine herkdmmliche Sicherheitsinfrastruktur lie sich nicht skalieren, um die
Cloud-Transformation oder die Umstellung auf hybrides Arbeiten zu
unterstitzen.

Die Bereitstellung einer schnellen und zuverlassigen Internetverbindung fir
AufBenstellen und Remote—Miitarbeiter in 1andlichen Gebieten stellte eine
Herausforderung dar.

Legacy-VPNs unterstiitzten keine identitatsbasierten Zugriffsrichtlinien,
wodurch private Unternehmensanwendungen und —daten anfalliger fir
Bedrohungen waren.

Schritte der Transformation

o

Bereitstellung einer mandantenfihigen Zero-Trust-Plattform,
Rationalisierung des Sicherheits—Stacks und Optimierung von
Remote-Arbeitsumgebungen

. Bereitstellung von Direktzugriff auf das Internet und SaaS-Apps mit

durchgéngigem Schutz vor Bedrohungen, unabhéngig vom Standort

. Umstellung von VPNs auf Zero-Trust-Zugriff fiir private Unternehmens-

anwendungen, um die Angriffsflache zu verkleinern und Datenverluste
auszuschlieen

Ergebnisse

Sicherer standortunabhangiger Zugriff fiir 2.300 Hybrid-Mitarbeiter und
Schutz fir User und Daten in 50 AuBenstellen

Durchsetzung mikrosegmentierter Zugriffskontrollrichtlinien nach dem
Prinzip der minimalen Rechtevergabe fiir private Unternehmensanwen-
dungen zum Schutz kritischer Daten

Beschleunigte Einfiihrung von Zero Trust, Vereinfachung des
Sicherheitsmanagements und weniger technische Supportanfragen

Kundenreferenz anzeigen


https://www.zscaler.com/de/customers/southwest-gas

AIRLINES 33

United Airlines erkennt und
blockiert neuartige Bedrohungen
mit der Zscaler Zero Trust
Exchange

Zscaler eliminiert 40 % mehr Bedrohungen als frihere Legacy-L&sungen,
schiitzt 80.000 User weltweit und sorgt fir sicherere Reisen fir 143 Millionen

Passagiere

m UNITED AIRLINES: KURZPORTRAT

US-amerikanisches Luftfahrtunternehmen und drittgréf3te Fluggesell-
schaft der Welt mit Standorten in 48 Landern

6‘6‘0’:‘3 Transportdienst- USA: Chicago 000 >80.000 Mitarbeiter
'n . leistungen (Ninois) (7 an Uber 350 Standorten

6 1PB >3 Mio. USD

Monate bis zur Zero- des TLS-Traffics Kosteneinsparungen
Trust-Transformation untersucht gegenuber Legacy-Lésungen




Herausforderungen

Eine traditionelle, perimeterbasierte Architektur, die auf Rechenzentren
angewiesen ist, kann die beschleunigte digitale Transformation nicht
unterstitzen.

Legacy-Firewalls und VPNs waren nicht flexibel genug, um mit der
zunehmenden Zahl von Remote—-Arbeitern Schritt zu halten, was User und
Daten geféhrdete.

Frihere Sicherheitsprodukte verfligten nicht liber erweiterte Funktionen zur
Bedrohungserkennung, wodurch eine gréBere Angriffsflache entstand.

Schritte der Transformation

1.

Sichere Direktverbindungen zum Internet und zu SaaS-Apps, um standort-
Ubergreifend einen einheitlichen Schutz fiir User zu gewahrleisten

. Umstellung von VPNs auf Zero-Trust-Zugriffsrichtlinien nach dem Prinzip

der minimalen Rechtevergabe, um private Unternehmensanwendungen
und Daten vor Kompromittierung zu schiitzen

. Nutzung von Cloud-Integrationen und Digital Experience Monitoring zur

Verbesserung der Echtzeittransparenz bei Bedrohungen

Ergebnisse

Ermdglicht 80.000 Mitarbeitern, von jedem beliebigen Standort
aus sicher zu arbeiten, und sichert den Remote-Zugriff auf liber
2.000 kritische private Unternehmensanwendungen

Reduziert die Komplexitat und Kosten der Architektur— keine Firewalls an
Flughéfen erforderlich und Verzicht auf sechs Einzelprodukte

Vereinheitlichtes Sicherheits6kosystem mit dynamischer Richtliniendurch-
setzung, um 40 % mehr Bedrohungen zu blockieren und den Sicherheits—
status zu verbessern.

Kundenreferenz anzeigen


https://www.zscaler.com/de/customers/united-airlines
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Raiffeisen Bank
International

Raiffeisen Bank International
transformiert die Sicherheit mit
der Zscaler Zero Trust Exchange

Zscaler ersetzt Legacy-Appliances, um umfassenden Schutz vor Bedrohungen
zu gewabhrleisten, flexible Arbeitskonzepte zu ermdglichen und die
Sicherheitskosten zu senken.

m RAIFFEISEN BANK: KURZPORTRAT
Eine der filhrenden Firmenkunden- und Investmentbanken Osterreichs

¢ Finanzdienstleistungen @ . . . Millionen von Kunden
i Wien, Osterreich O
a2l und Versicherungen ! rQ(—\Q\ in 12 Markten

44.000 18,6 Mio. Eine

Mitarbeiter durch Zero Kunden profitieren von Plattform gewahrleistet
Trust geschitzt sicherem Banking Komplettschutz mit
Zero Trust




Herausforderungen

Eine herkdmmliche Sicherheitsinfrastruktur war nicht mit einem Cloud-
First—Ansatz kompatibel, was User und Workloads geféhrdete.

Veraltete Sicherheits—Appliances unterstiitzten nicht die Flexibilitat,
von Uberall aus arbeiten zu kénnen, was zu Latenz und schlechter Leistung
fuhrte.

VPNs ermdglichten keinen identitatsbasierten Zugriff fir private Unterneh-
mensanwendungen, was zu inkonsistenten Richtlinien und einer gréBeren
Angriffsflache fuhrte

Schritte der Transformation

o

Bereitstellung einer umfassenden Zero-Trust-Plattform, die private
und 6ffentliche Service—Edges nutzt, um User an samtlichen Standorten
zu schiitzen

Sichere Direktverbindungen zum Internet ohne Backhauling, um eine
einheitliche User Experience fir eine hybride Belegschaft zu gewahrleisten

Umstellung von VPN-Appliances auf Zero-Trust-Zugriff fiir private
Unternehmensanwendungen und optimierte identitatsbasierte
Zugriffsrichtlinien

Ergebnisse

Sicherung der aus- und eingehenden Verbindungen einer hybriden
Belegschaft mit konsistentem Schutz an samtlichen Standorten

Geringere Latenz und bessere Performance von Saa$S und privaten
Anwendungen, um die User Experience in der Unternehmenszentrale
und an Remote-Standorten zu verbessern

Optimiert die Sicherheitsarchitektur und bietet umfassenden Schutz vor
Bedrohungen bei gleichzeitiger Reduzierung der Sicherheitsausgaben

Kundenreferenz anzeigen



https://www.zscaler.com/de/customers/raiffeisen-bank-international

H1 Imagdeburg

Magdeburger Stadtverwaltung
sichert ihre digitale Transformation
mit der Zscaler Zero Trust
Exchange

Die deutsche Landeshauptstadt ersetzt VPN-Appliances, unterstitzt die
hybride Belegschaft und legt mit Zscaler den Grundstein fur die weitere
digitale Entwicklung

m LANDESHAUPTSTADT MAGDEBURG: KURZPORTRAT

Erbringt Verwaltungsdienstleistungen fir die Burger der sachsen-
anhaltischen Landeshauptstadt

—= Bund und Magdeburg, 2,500
[R2%): Regierung Deutschland M Mitarbeiter

2.500 230.000 Eine

Hybrid—Mitarbeiter Stadtbewohner Lésung aus einer Hand
gesichert unterstitzt zur Vereinfachung der
Sicherheit




Herausforderungen

m Die bisherige hardwarebasierte Sicherheitsarchitektur war nicht flexibel
genug, um die Ziele der digitalen Transformation zu unterstitzen.

B Herkdmmliche Proxy- und Firewall-Lésungen waren nicht skalierbar genug,
um die Internetkonnektivitat einer zunehmend hybriden Belegschaft zu
sichern.

B VPNs ermdglichten keine granulare Zugriffskontrolle, was interne
Anwendungen einem gréBeren Risiko aussetzte und die Mdglichkeiten
der Remote-Arbeit einschrankte.

Schritte der Transformation

1. Bereitstellung einer Cloud-nativen Zero-Trust-Plattform zur Moderni-
sierung der Sicherheitsarchitektur und Ermdéglichung einer weiteren digitalen
Transformation

2. Einfiihrung sicherer Direktverbindungen zum Internet unter Nutzung der
integrierten Traffic—-Uberpriifungsfunktionen zur Abwehr von Bedrohungen

3. Sicherer Zugriff auf private Unternehmensanwendungen mit identitats-
basierten Zero-Trust-Kontrollen, die einen konsistenten Schutz kritischer
Daten gewahrleisten

Ergebnisse

m Verbesserte User Experience fiir eine hybride Belegschaft und sicheres
Remote—-Arbeiten fiir bis zu 1.500 User monatlich

B Reduziert Sicherheitskosten und Verwaltungskomplexitdt mit einer
Architektur, die veraltete Einzelprodukte Uberfllissig macht

m Beschleunigt zukiinftige Digitalisierungsprojekte mit einer umfassenden
und skalierbaren Zero-Trust-Sicherheitsarchitektur

»Wir wollten einen Leuchtturm-Charakter Dr. Tim Hoppe

o a Amt fir Statistik, VWahlen und
fur andere Kommunen haben und dlese Digitalisierung der Landeshauptstadt
ermutigen, gute Lésungen aus der Wirtschaft Magdeburg

zu evaluieren und einzufiihren, so wie wir es Kundenreferenz anzeigen

mit cloudbasierter Sicherheit getan haben.”
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https://www.zscaler.com/de/customers/state-capital-magdeburg

<z cisalfa

Cisalfa Sport starkt den
Sicherheitsstatus durch beschleu-
nigte EinfUhrung von Zscaler in
weniger als drei Monaten

Die Zero-Trust—-Plattform reduziert die Angriffsflache und gewahrleistet
nahtlose Anwendererfahrungen fir Mitarbeiter und externe User.

m CISALFA SPORT: KURZPORTRAT
Italiens fihrender Omnichannel-Sporthandler

—i i Einzel- und Italien: 0O >3.600
000| : oM~ 0 . .
ln | Grof3handel Curno (7 Mitarbeiter

25 >130 70%

Monate fur die Drittpartner und Auftragnehmer der User erhalten
unternehmensweite profitieren von sicherem Zugriff innerhalb
Zscaler-Bereitstellung Zugriff auf private von 2 Wochen nach

Unternehmensanwendungen Bereitstellung

und On-Premise-Infrastruktur




Herausforderungen

VPN ermdglichte allen Mitarbeitern und Dritten unsegmentierten Zugriff
auf das gesamte Unternehmensnetzwerk, was das Risiko und Schadens-
potenzial potenzieller Angriffe erhéhte.

Zwei Legacy-VPN-L6sungen wiesen widerspriichliche Richtlinien und

Konfigurationen auf, was zu inkonsistenten Sicherheits— und Sicherheitsma-

nagementproblemen fiihrte

Der Zugriff auf Apps tUber VPN fiihrte zu Performance-Verzégerungen und
einer hohen Anzahl an Helpdesk-Tickets von internen und externen Usern.

Schritte der Transformation

e

Reduzierung der Angriffsflache durch Umstellung von anfélligen VPNs auf
Direktzugriff auf private Unternehmensanwendungen

Verhinderung der lateralen Ausbreitung von Bedrohungen durch
Durchsetzung von Zugriffsrichtlinien nach dem Prinzip der minimalen
Rechtevergabe fiir alle User

. Verbesserte User Experience durch verbesserte App-Leistung und Zuver-

lassigkeit — keine Unterbrechungen oder mehrfachen VPN-Anmeldungen
mehr, um auf Ressourcen zuzugreifen

Ergebnisse

Verbessert den allgemeinen Sicherheitsstatus durch Direktzugriff fir alle
User und konsequente Richtliniendurchsetzung

Nahtloser, transparenter, clientlosen Zugriff auf private Unternehmensan-

wendungen und -daten fiir Geschéftspartner und Auftragnehmer

Reduziert die Anzahl latenzbedingter Helpdesk-Tickets durch blitzschnelle
Konnektivitat Giber den nachstgelegenen Prasenzpunkt

Die Zscaler Zero Trust Exchange ... erfllt
samtliche Anforderungen: schnelleren und
sichereren Zugriff auf Anwendungen ohne
VPN, Risikominderung in der gesamten
Umgebung und einen eindeutigen

Pfad zur Zero-Trust—-Erweiterung.

Fabio Freti

IT Operations & Infrastructure
Manager, Cisalfa Sport

Kundenreferenz anzeigen
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https://www.zscaler.com/de/customers/cisalfa-sport

D Hydro

Hydro verbessert den Sicher-
heitsstatus und die Nachhaltigkeit
mit der Zscaler Zero Trust
Exchange

Zscaler reduziert Angriffsflache und verbessert die O2-Bilanz bei Anbieter
erneuerbarer Energien, der zu 100 % auf die Cloud umstellen mdchte

m HYDRO: KURZPORTRAT

Eines der weltweit gréten Unternehmen fur erneuerbare Energien mit
Prasenz in 40 Landern

_ Norwegen: Og 31.000
000| : o O
[R°°).; Fertigung Oslo N Mitarbeiter

33.000 Eine 100 %

Mitarbeiter mit Zero Anbieteransatz zur Cloud
Trust geschitzt Reduzierung von Operations Ziel
Kosten und Komplexitat




Herausforderungen

Die herkémmliche Sicherheitsinfrastruktur und —hardware war energiein-
tensiv und entsprach nicht den Nachhaltigkeitszielen des Unternehmens.

Ein MPLS—-Netzwerk mit geringer Bandbreite konnte nicht skaliert werden,
um einen Anstieg des Cloud-Traffics zu bewaltigen, was zu Performance—-
Abféllen fihrte.

Herkdmmliche VPNs mit rigiden Zugriffsrichtlinien gefahrden das Netzwerk
und kdnnen zu kostspieligen Ransomware-Angriffen fiihren.

Schritte der Transformation

o

Bereitstellung einer sicheren Direktverbindung zum Internet, wodurch das
Backhauling des Traffics entfallt und die Zuverlassigkeit verbessert wird

. Umstellung von Legacy-VPNs auf richtlinienbasierten Zero-Trust-

Zugriff fur private Unternehmensanwendungen zum Schutz von Daten vor
Cyberangriffen

. Implementierung einer speziell fiir den Cloud-Traffic entwickelten

Experience-Monitoring-L6sung zur schnelleren Lésung von
User—Problemen

Ergebnisse

Eliminiert die Abhéangigkeit von veralteten Einzelprodukten und
verbessert die CO2-Bilanz mit einer Cloud—nativen, mandantenfahigen
Sicherheitsplattform

Verbessert die Leistung von SaaS-Anwendungen und die User Experience
fiir 33.000 Mitarbeiter an 140 Standorten

Reduziert Kosten und Verwaltungskomplexitit und verbessert gleichzeitig
den Sicherheitsstatus durch die Verwendung einer Single-Vendor-L&sung
flr Zero Trust

Kundenreferenz anzeigen


https://www.zscaler.com/de/customers/hydro

h CAPITEC

BANK

Capitec beschleunigt die digitale
Transformation und schutzt
Finanzdaten mit Zscaler

Sudafrikas gréfte Bank fuhrt in drei Monaten Zero-Trust-Sicherheit ein,

schutzt 17.000 User und blockiert 745.000 Bedrohungen mit der Zero
Trust Exchange

m CAPITEC: KURZPORTRAT

Grofte Bank in Stdafrika, betreut 21 Millionen Kunden und ist Nr. 1
fur Kundenzufriedenheit

Sa51: Finanzdienstleistungen Kapstadt 00o  15.450 Mitarbeiter
ln_]--‘ und Versicherungen

(Sudafrika) (i in 860 Filialen

3 125 Millionen 3

Sekunden, um private

Richtlinienverstof3e in

Monate fur die
Unternehmensanwen- einem Jahr verhindert

Umsetzung von
dungen zu AWS zu Zero Trust
migrieren




Herausforderungen

m Eine perimeterbasierte Sicherheitsarchitektur konnte wertvolle Finanzdaten
nicht wirksam vor Kompromittierung und Verlust schiitzen.

B |egacy-Sicherheitsanwendungen wie Firewalls und VPNs waren komplex zu
verwalten und die User—Produktivitat litt darunter.

m Die eingeschrankte Transparenz hinsichtlich der User Experience verhinderte
einen proaktiven Ansatz zur Erkennung und L&sung von Problemen.

Schritte der Transformation

1. Sichere Direktverbindungen zum Internet und zu SaaS-Apps durch Traffic—-
Monitoring zur Verhinderung von Datenmissbrauch

2. Umstellung von VPN-Appliances auf Zero-Trust-Zugriff fir private
Unternehmensanwendungen und vertrauliche Finanzdaten

3. Nutzung erweiterter Funktionen zum Digital Experience Monitoring und
umsetzbarer Erkenntnisse zur L6sung langjéhriger Probleme mit der User
Experience

Ergebnisse

B Sicherer Zugriff auf das Internet und Cloud-Anwendungen fiir
17.000 User und Verhinderung von 125 Millionen Richtlinienverstéen
pro Jahr

Schutz einer Private-Banking-Anwendung, auf die mehr als 11 Millionen
Kunden zugreifen, mit richtlinienbasiertem Zero-Trust-Zugriff

Ermdéglicht eine schnellere digitale Transformation— die Migration "
von Apps zu AWS dauert nur Sekunden, ohne Ausfallzeiten und ohne
Sicherheitsméngel

Wir haben die Zero Trust Exchange in unsere Andrew Baker
Umgebung integriert und unsere Zero Trust- CTO, Capitec

Sicherheitssoftware-Agents innerhalb von drei )
= q Kundenreferenz anzeigen
Monaten fiir alle unsere User bereitgestellt.
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https://www.zscaler.com/de/customers/capitec-bank-limited

€ noatum

Noatum implementiert eine
Reihe von Zscaler-Technologien
zur Unterstutzung einer Vielzahl
von Anwendungsfallen

Sicherer Zugriff auf Internet, SaaS und private Unternehmensanwendungen,
verbesserter Erkennung von Cyberbedrohungen und optimierter User Experience

m NOATUM: KURZPORTRAT

Noatum ist eine fuhrende multinationale Gruppe im Bereich Transport-
und Logistikdienstleistungen

i Transportdienst- Spanien: @) Mehr als
000| ; . o0 . .
[R2°). leistungen Barcelona 7 4,300 Mitarbeiter

Tag 1 Keine 360

Sofortiger Mehrwert Abhangigkeit von VPNs Grad der
durch die Plattform und Firewalls Risikoquantifizierung




Herausforderungen

Mit herkémmlichen VPN ist das Unternehmen Cyberangriffen zu stark
ausgesetzt, wenn User auf das Internet zugreifen.

Veraltete SicherheitsmaBnahmen wie Firewalls erméglichten keine
Uberpriifung des verschliisselten Traffics.

Perimeterbasierte Architekturen flihrten zu unnétigen Verzégerungen beim
Onboarding nach Fusionen und Ubernahmen.

Schritte der Transformation

i

Umstellung von VPNs auf eine Cloud-Plattform ermdglicht sicheren Zugriff
auf das Internet und private Unternehmensanwendungen

Implementierung von ZDX zur Konfiguration eines einzigartigen,
cloudbasierten Experience Monitoring Hub

Ganzheitliche Bewertung von Geschéftsrisiken mit Zscaler Risk360

Ergebnisse

Sicherer, nahtloser Userzugriff zur Unterstiitzung dezentraler
Arbeitskonzepte

Minimiert Uservorfélle und verbessert die Ursachenanalyse, wodurch
Wissen und Agilitdt gewonnen werden

Verbessert die Risikobewertung sowie die Bedrohungsabwehr durch
Verbergen von Systemen und Anwendungen vor dem Internet

e =3

R e g

Kundenreferenz anzeigen


https://www.zscaler.com/de/customers/noatum

ﬂ Sanitas

Parte de Bupa

Sanitas bietet sichere, nahtlose
Konnektivitat mit Zscaler
Internet Access

Implementierung von SchutzmaBnahmen fir Internet, SaaS und private
Unternehmensanwendungen fur tber 12.000 User

m SANITAS: KURZPORTRAT

Grof3es, wachstumsstarkes Krankenversicherungsunternehmen

000.-.§ Gesundheitswesen Madrid, rQ o >11.700 Mitarbeiter

Q
< und Pharma Spanien 7 in Spanien, Europa und
LATEINAMERIKA

12.000- ,
2,5 15.000 Keine

Monate fir die User werden durch Verbindungen
Bereitstellung unsere Plattform zu einem Rechenzentrum
an alle User geschutzt herstellen




Herausforderungen

Separate Geschéftseinheiten implementierten separate SicherheitsmafB-
nahmen ohne ein cloudbasiertes Modell.

VPNs fihrten zu einem langwierigen Prozess der Userauthentifizierung
mit unzureichender Sicherheit.

Partner—Standorte konnten keine Verbindung zu Rechenzentren herstellen
und nicht auf Anwendungen zugreifen.

Schritte der Transformation

le

Implementierung von homogener cloudbasierter Zero-Trust-L8sung,
um skalierbare Sicherheit fiir das gesamte Unternehmen zu gewahrleisten

Umstellung von VPNs auf ein Zero-Trust-Modell, um die Konnektivitat fir
alle User unabhangig vom Standort zu verbessern

. Sicherer und nahtloser Anwendungszugriff fir alle User, einschlieBlich

externe Geschéftspartner

Ergebnisse

Sichert 12.000—15.000 User in 2 1/2 Monaten mit Zscaler Internet Access

Ermdglicht standortsunabhangiges Arbeiten und sorgt fiir flexibles, agiles
Arbeiten mit einer biiroahnlichen User Experience

Gewahrleistet sicheren Zugriff auf Workloads und Anwendungen

Heute kénnen Mitarbeiter im Homeoffice
genauso arbeiten wie im Bliro — und zwar
auf transparente, flexible, auBerst agile
Weise und ohne die Barrieren, die wir
friher bei anderen Lésungen hatten.

Antonio Cerezo

Head of Cybersecurity, Europe & LATAM

Kundenreferenz anzeigen
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Colt Technology Services
verbessert Sicherheit und User
Experience mit Zero Trust
Exchange

Durch die Partnerschaft mit Zscaler zur Bereitstellung einer Zero-Trust-
Architektur in drei Monaten kann das Unternehmen die eigenen Kunden bei
der Sicherheitstransformation unterstitzen

m COLT TECHNOLOGY SERVICES: KURZPORTRAT

Stellt Netzwerk-, Sprach- und Rechenzentrumsleistungen fir mehr als
25.000 Unternehmen weltweit bereit

Mehr als 5.000 Mitarbeiter
an 60 Standorten weltweit

London,

000
GroBbritannien (1

|ooo|§ Telekommunikation

5.000 83 % 100 Mio.

Hybrid—Mitarbeiter schnellere vierteljahrlich
geschitzt Bereitstellung als verhinderte
Legacy-L&sungen Richtlinienverstdfe




Herausforderungen

Die beschleunigte Cloud—Migration zur Unterstlitzung einer hybriden
Arbeitsumgebung vergréBerte die Angriffsflache und das Risiko einer
Kompromittierung.

Eine veraltete Proxy—L&sung konnte die Inline-Priifung des verschliisselten
Traffics nicht bewaltigen, was zu Transparenzllicken bei der Erkennung von
Malware flihrte.

VPN-Appliances ermdglichten keine dynamischen Zugriffsrichtlinien fir
private Unternehmensanwendungen, was die Unterstiitzung der Remote-
Arbeit erschwerte.

Schritte der Transformation

o

Bereitstellung einer Cloud-nativen Zero-Trust-Sicherheitsarchitektur zur
Unterstlitzung von Cloud-First—Geschéftsablaufen und Hybridarbeit

. Sicherer Direktzugriff aufs Internet, Uberpriifung des gesamten verschliis—

selten Traffics, um Bedrohungen und Datenverluste zu verhindern

. Umstellung von VPN-Appliances auf Zero-Trust-Zugriff fiir private

Unternehmensanwendungen zur Unterstlitzung sicherer Remote—-Arbeit

Ergebnisse

Herausragende User Experience fiir mehr als 5.000 Hybrid-Mitarbeiter
bei gleichzeitiger Sicherung des aus- und eingehenden Traffics

Uberpriift den Internettraffic auch bei hohen Datenvolumen,
verarbeitet 6,7 Milliarden Transaktionen und blockiert vierteljahrlich
476.000 Sicherheitsbedrohungen

Unterstiitzt die mikrosegmentierten, richtlinienbasierten Richtlinien
fiir den Zugriff auf private Unternehmensanwendungen, die mit
herkdmmlichen VPNs nicht mdglich sind

Kundenreferenz anzeigen
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Y PRIMETALS

%p‘_{ﬁ? TECHNOGLO®GIESE

&

Primetals Technologies
unterstuitzt sichere
Hybridarbeit mit der Zscaler
Zero Trust Exchange

Weltweit fUuhrender Anbieter in der Metallproduktion verabschiedet sich
von Rechenzentren und konsolidiert den Sicherheits—Stack, um die digitale
Transformation mit Zscaler zu beschleunigen

m PRIMETALS TECHNOLOGIES: KURZPORTRAT

Weltweit fUihrender Anbieter von metallurgischen Anlagenlésungen,
spezialisiert auf die Stahlproduktion

N London Op 7,500+
000| : ! o
[R°°).; Hightech Grofbritannien e Mitarbeiter

7.500 Biszu35% 4.53/5

User mit Zero Trust Senkung der Mitarbeiterzufrieden-
geschutzt Infrastrukturkosten heitsbewertung




Herausforderungen

B Ein herkdmmlicher, auf Rechenzentren basierender Sicherheits—Stack lief3
sich nicht ausreichend skalieren, um die Cloud-First-Digitaltransformation
zu unterstitzen.

B Legacy-Sicherheits—Appliances wie Firewalls und VPNs gewahrleisteten
nicht die erforderliche Flexibilitdt, um die Neugestaltung eines SD-VWAN-
Netzwerks zu unterstiitzen.

m Veraltete VPN-Appliances konnten die Remote-Konnektivitat fiir eine global
verteilte hybride Belegschaft nicht effektiv sichern.

Schritte der Transformation

1. Implementierung einer SD-WAN-kompatiblen Direktverbindung
zum Internet zur Optimierung der Infrastruktur und Verbesserung der
Performance

2. Umstellung von VPNs auf Zero-Trust-Zugriff fiir private Unternehmens-
anwendungen, um Usern weltweit sicheres Arbeiten von jedem beliebigen
Standort aus zu ermdglichen

3. Nutzung erweiterter Funktionen zur Uberwachung der User Experience,
um sicherzustellen, dass die Tools fiir die Mitarbeiterzusammenarbeit
optimal funktionieren

Ergebnisse

B Vereinfacht den Sicherheits-Stack, reduziert die Abhangigkeit von
Rechenzentren und senkt die Gesamtkosten der Infrastruktur ——— T

B Sichert nahtlose aus- und eingehende Konnektivitat fiir eine hybride
Usergruppe (darunter 25 % komplett in Remote-Arbeit

B Reduziert die Anzahl der Helpdesk-Tickets und I6st Probleme schneller,
verbessert die User Experience und verringert den Verwaltungsaufwand.

Kundenreferenz anzeigen
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Uniloares

Unilever verbessert globale
Sicherheit und erreicht mit
Zero Trust Zugriff auf Apps
mit minimaler Rechtevergabe

Dank Zscaler kann Unilever VPNs eliminieren, Usern eine sichere
Direktverbindung zu Apps und dem Internet bieten und Betriebsablaufe
in 190 Landern optimieren

m UNILEVER: KURZPORTRAT

Globaler Konsumguterkonzern mit Produkten, die taglich von
3,4 Milliarden Menschen genutzt werden

London, 00O Vertrieb in

000:‘5 i
[R°°).; Fertigung Grofbritannien 7 190 Léndern

>3 Milliarden 99,9 % >1.500

wochentlich gesicherte Verfugbarkeit bei der Anwendungen, die mit
Transaktionen Verarbeitung von 220 TB Zero-Trust-Zugriff mit
Daten in zwei Monaten minimaler Rechtevergabe
verwaltet werden




Herausforderungen

Legacy-VPNs hatten eine begrenzte Flexibilitdt und unzureichende
Skalierbarkeit fiir die globale Cloud-Strategie von Unilever.

Traditionelles Sicherheitsmodell erhéht das Risiko aufgrund unzureichender
Zugriffskontrolle und Transparenz.

Die steigende Nachfrage nach Remotezugriff belastete die
VPN-Infrastruktur und beeintréchtigte die User Experience.

Schritte der Transformation

le

Sicherer User-Zugriff auf Internet und Saa$S mit liickenloser Uberpriifung
des TLS/SSL-Traffics und Advanced Threat Protection

. Umstellung von VPN auf Zero-Trust-Zugriff auf private

Unternehmensanwendungen

. Verbesserte User Experience durch Digital Experience Monitoring,

um Performance-Probleme schnell zu erkennen und zu beheben

Ergebnisse

Reduziert das Risiko durch sicheren Direktzugriff auf Anwendungen und
ohne die Einschrankungen und Schwachstellen eines VPN

Verbessert die Betriebseffizienz durch die Verarbeitung hoher
Datenvolumen mit 99,99 % Verfligbarkeit

Unterstiitzt die globale Cloud-Strategie durch Bereitstellung eines sicheren
Remotezugriffs in 190 Léndern und erhalt so die Flexibilitédt der Belegschaft
von Unilever

Der Zero-Trust-Ansatz von Zscaler hat die
Sicherheit bei Unilever verandert. Durch die
Beseitigung von VPN-Engpassen kénnen
unsere Mitarbeiter weltweit sicher auf
Anwendungen zugreifen und so Leistung,
Flexibilitat und Ausfallsicherheit verbessern.

Richard Mardling

Access and Connectivity
Director, Unilever

Kundenreferenz anzeigen
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01

Australien

John Holland
Probe CX

02

Indien

Persistent Systems

03

Japan

Medizin. Zentrum Keiju
The Bank of Saga

04
Philippinen

Cebu Pacific Air

5
Singapur

Maxeon
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JOHN
HOLLAND

John Holland senkt
Netzwerkkosten um 50 % mit
Zscaler Zero Trust Exchange

Zscaler erleichtert den Ubergang zu SD-WAN und erméglicht den Verzicht
auf Hunderte von Firewalls, was die Betriebseffizienz und den Sicherheitsstatus
verbessert

m JOHN HOLLAND: KURZPORTRAT

Integriertes Infrastruktur—, Bau—, Schienen- und multimodales
Transportunternehmen

6‘6‘0’:‘5 Bauwesen Australien: 000 Uber 5.000 Mitarbeiter
- Melbourne (Victoria) 7 an tber 120 Standorten

1 Woche 6.000 122.000

fur die unternehmens- Mitarbeiter und Bedrohungen in drei
weite Implementierung Auftragnehmer geschitzt Monaten blockiert
von Zero Trust




Herausforderungen

m Eine herkémmliche Perimeter-Sicherheitsarchitektur war nicht skalierbar,
um zunehmend Cloud-First—-Geschéftsablaufe zu unterstiitzen.

m Ein veraltetes MPLS-Netzwerk war in erheblichem Mafe auf Backhauling
des Traffics angewiesen, was die Geschwindigkeit der IT-Services
verlangsamte und die Kosten erhdhte.

B |egacy-Firewall-Appliances boten nicht die Flexibilitat, verschliisselten
Traffic inline zu prifen, was die Anfélligkeit fiir Bedrohungen erhéhte.

Schritte der Transformation

1. Bereitstellung einer Cloud-nativen, umfassenden Zero-Trust-Sicher-
heitsplattform zur Gewahrleistung einer agileren und besser skalierbaren
IT-Umgebung

2. Umstellung von Firewall-Appliances und kostspieligen MPLS-Netzwerken
durch sicheren Direktzugriff auf das Internet und SaaS-Apps

3. Nutzung erweiterter Funktionen zur Bedrohungserkennung, um das
Sicherheitsékosystem zu optimieren und das Risiko einer Datenkompromit-
tierung zu eliminieren

Ergebnisse

B Migriert 100 % der User innerhalb einer Woche zu Zero Trust und
ermdglicht eine schnellere Bereitstellung des Netzwerkzugriffs an tiber
120 Projektstandorten. "

B Macht Hunderte von veralteten Firewall-Geraten mit Zero-Trust-
Konnektivitat tberflissig und senkt die Netzwerkkosten um 50 %

B Sichert die Konnektivitat der User, verarbeitet 400 TB Daten und .
verhindert vierteljahrlich 98 Millionen RichtlinienverstéRe

. . o . Kier Morrison
Zscaler stellt eine Sicherheitslésung bereit, General Manager, IT Technology

die unsere Prozesse vereinfacht und uns durch ClrarlEs, el e

diese Vereinfachung deutlich effektiver schiitzt.
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probec:

Probe CX stellt zum Schutz von
7.600 Mitarbeitern und kritischen
Apps schrittweise von VPNs auf
die Zero Trust Exchange

Zscaler rationalisiert den Sicherheits—Stack, vereinfacht die
Richtlinienverwaltung und reduziert die Technologieausgaben ohne Abstriche
an der Sicherheit

m PROBE CX: KURZPORTRAT

Einer der grof3ten Anbieter fiur externe Kundendienst- und
Geschaftsprozesse in Australien

|000'|§ Services Australien: 00p 19000 Mitarbeiter,
i Melbourne (Victoria) A 32 Standorte

100% 8,1Mrd. 3,1 Mio.

VPNs uberflissig In einem Quartal blockierte Bedrohungen
gemacht abgewickelte in drei Monaten
Transaktionen




Herausforderungen

m Eine traditionelle Sicherheitsarchitektur konnte mit der schnell wachsenden
Belegschaft und dem zunehmenden Ubergang zu einem Cloud-First-
Ansatz nicht skaliert werden.

B | egacy-VPNs ermdglichten keine mikrosegmentierten Zugriffskontrollricht—
linien, wodurch private Unternehmensanwendungen einem héheren Risiko
ausgesetzt waren.

B Die eingeschrankte Transparenz hinsichtlich User Experience und Anwen-
dungsleistung erschwerte die Problembehebung und erhéhte den
Zeitaufwand.

Schritte der Transformation

1. Direktverbindungen zum Internet und zu SaaS-Anwendungen, mit Inline-
Uberpriifung des Traffics ohne Backhauling

2. Umstellung von VPNs auf Zero-Trust-Zugriff fiir private Unterneh-
mensanwendungen, um geistiges Eigentum und kritische Daten besser zu
schiitzen

3. Erweitertes Digital Experience Monitoring, um Probleme schneller zu 16sen
und nahtlose Remote-Arbeit zu ermdglichen

Ergebnisse

B Flexibler Remotezugriff auf Zero-Trust-Basis fir 7.600 User in fiinf
Landern

m  Verarbeitet etwa 285 TB Datenverkehr pro Quartal, setzt einheitliche
Sicherheitsrichtlinien durch und minimiert die Angriffsflache

B Vereinfacht das Sicherheitsmanagement mit einer mandantenfahigen
Plattform, die Zero-Trust-Sicherheit bei geringeren Gesamtbetriebskosten
bietet

Zu den wichtigsten Vorteilen, die wir durch Rohan Khanna
die Implementierung dieser Technologie Chief Technology Officer, Probe CX

erzielt haben, gehort der komplette Verzicht )
. Kundenreferenz anzeigen
auf VPNs in unserer Umgebung.
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j:) Persistent

Persistent erhoht die Sicherheit
und spart Kosten in Hohe von
2 Mio. USD im Jahresvergleich

Zero Trust schutzt vertrauliche Kunden- und IP-Daten, ermd&glicht Innovation,
reduziert Komplexitat und unterstitzt ESG-Ziele

m PERSISTENT: KURZPORTRAT

Globaler Partner fur digitales Engineering und Unternehmensmodernisierung,
der Unternehmen bei der Realisierung von Innovationen unterstutzt

111

o . Opn 23.000 Mitarbeiter
(200 ; Hightech @ Pune, Indien erg in 21 Landern

85 % 4 x

Verbesserung des
Sicherheitsstatus
durch Verzicht
auf VPN

Angriffe mit hohem
Schweregrad wurden
in 90 Tagen durch
Deception abgefangen

schnellerer Zugriff
auf private Unterneh-
mensanwendungen
als mit VPN




Herausforderungen

B Gewabhrleistet schnelle Konnektivitdt und mehr Produktivitat flir Remote-
Mitarbeiter in 21 Landern

m  Schutz geistigen Eigentums und vertraulicher Kundendaten in der gesamten
Cloud-Umgebung

m Vereinfachung einer komplexen Infrastruktur
®m Reduzierung der Hardware- und Betriebskosten in der gesamten Umgebung

B Suche nach einem langfristigen Zero-Trust—Partner mit einer skalierbaren
Lésung, die eine schnelle Expansion ermdglicht

B Minimierung der Umweltbelastung durch Verbesserung der CO2-Bilanz

Schritte der Transformation

1. Verbesserter Sicherheitsstatus durch sichere Direktverbindungen zum
Internet, zu SaaS und privaten Unternehmensanwendungen

2. Weniger Latenz, geringere Kosten und verbesserte User Experience
durch die Beseitigung unzuverlassiger, unsicherer VPNs und Firewalls

3. Schutz von wertvollem geistigen Eigentum und Kundendaten durch
fortschrittliche Data Loss Prevention und Deception-Technologie

Ergebnisse

B Verbessert und beschleunigt den Remotezugriff um das Vierfache fir
23.000 weltweit verteilte Mitarbeiter

® Reduziert die Komplexitat und verbessert die Wirksamkeit und Effizienz der
Sicherheitsinfrastruktur

m Beschleunigte Erkennung und Reaktion durch Integration mit CrowdStrike,
Microsoft Entra ID und Securonix

m Erweitert das Angebotsportfolio des Unternehmens fiir die eigenen Kunden

Zscaler DLP gibt dem Sicherheitsteam einen .
detaillierten Einblick in die Schattennutzung von Debashis Singh

. . . . Chief Information Officer, Persistent
generativen Kl-Anwendungen, einschlief3lich

Prompts, und erzwingt DLP-Blockierung Kundenreferenz anzeigen

und Anwendungsisolierung in Echtzeit.
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855 6 S 7 b

Kelju Medical Centar

Keiju transformiert die digitale
Patientenversorgung mit der
Zscaler Zero Trust Exchange

Zscaler bietet eine Lésung fur den sicheren mobilen Zugriff auf EMR-Daten,

ermdglicht Arzten die ortsunabhingige Zusammenarbeit und verbessert die
User Experience fur Patienten

m MEDIZIN. ZENTRUM KEIJU: KURZPORTRAT

Einziges Krankenhaus zur medizinischen Unterstutzung in der Region
Noto, anerkannt als digitaler Marktfihrer

—=d Gesundheitswesen Japan: Nanao 60p Uber 800 Mitarbeiter
ln_]-5 und Pharma (Prafektur Ishikawa) (Y fir tiber 400 Betten

800 Hunderte Eine

medizinisches Personal

von Mobilgeraten

Plattform fur Zero-
sicher verbunden

Trust-Sicherheit

geschutzt




Herausforderungen

Eine Perimeter-Sicherheitsarchitektur konnte sich nicht an den steigenden
Bedarf an digitaler Patientenversorgung und Telemedizin anpassen.

Herkémmliche Firewalls konnten keine Remote-Internetverbindung sichern,
sodass die Anwerbung von Arzten auf einen kleinen lokalen Bereich
beschréankt war.

Herkdmmliche VPNs setzen private Unternehmensanwendungen und
Ressourcen, einschlieBlich vertraulicher Patientendaten, einem héheren
Risiko einer Kompromittierung aus.

Schritte der Transformation

e

Implementierung einer Cloud-nativen Zero-Trust-Sicherheits-
architektur zur Unterstilitzung alternativer Méglichkeiten der digitalen
Patientenversorgung

. Einflihrung einer sicheren Direktverbindung zum Internet, die es dem

medizinischen Personal erméglicht, flexibel und sicher von jedem Standort
aus zu arbeiten

. Umstellung von VPN-Appliances auf Zero-Trust-Zugriff fir private

Unternehmensanwendungen zum Schutz des Remotezugriffs auf
EMR-Daten

Ergebnisse

Erméglicht dem medizinischen Personal die Flexibilitdt, von jedem
beliebigen Standort aus zu arbeiten, und erweitert die Md&glichkeiten fur
die Anwerbung qualifizierter Arzte

Schiitzt vertrauliche Patientendaten vor Bedrohungen beim
Remotezugriff — liber 500 Mobilgerate stellen sichere Verbindungen
zu EMR-Daten her

Macht herkdmmliche Sicherheitsgerate uberfliissig und verbessert die
Betriebseffizienz, was zu einer besseren Patientenversorgung fiihrt

Damit die Mitarbeiter auch mit begrenzten
Ressourcen effizient arbeiten konnen, ist

eine digitale Transformation unabdingbar.
Viele Arzte wohnen weiter entfernt ...

deshalb brauchten wir eine sichere und
userfreundliche Umgebung fiir den Fernzugriff.

Masahiro Kamino

Vorsitzender des Verwaltungsrats,
Medizinisches Zentrum Keiju

Kundenreferenz anzeigen
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Die Bank of Saga unterstutzt die
digitale Transformation mit der
Zscaler Zero Trust Exchange

Zscaler rationalisiert die Infrastruktur, reduziert die Abhangigkeit von Legacy-
Lésungen und stérkt den Sicherheitsstatus bei der Migration des Bankbetriebs
in die Cloud

m THE BANK OF SAGA: KURZPORTRAT

Gemeinschaftsorientierter Finanzdienstleister arbeitet an der
Verbesserung des Kundenkomforts

6‘6‘0’:‘3 Finanzdienst- Japan: Saga 000 >1.200
. leistungen und (Prafektur Saga) (7 Mitarbeiter
Versicherungen

ca.33% 1.800 Ein

geringere geschutzte User Single Sign-On
Kommunikationskosten mit Zero Trust steigert die Produktivitat




Herausforderungen

Eine herkdmmliche perimeterbasierte Sicherheitsarchitektur kdnnte die
fortlaufenden Cloud-MigrationsmaBnahmen der Bank nicht unterstiitzen.

Alteren Sicherheits—Appliances fehlte die n&tige Flexibilitat, um der
steigenden Nachfrage nach direkten und zuverléssigen Internetverbindungen
gerecht zu werden.

VPNs verursachten hohe Wartungskosten und vergréferten die
Angriffsflache, wodurch private Unternehmensanwendungen und -daten
anfallig fir Bedrohungen waren.

Schritte der Transformation

o

Bereitstellung einer Cloud-nativen, umfassenden Zero-Trust-Plattform
zur unternehmensweiten Durchsetzung einheitlicher Sicherheitsrichtlinien

Umstellung auf direkte Internetverbindungen und Inline-Trafficpriifung zur
Sicherung des Zugriffs auf &ffentliche SaaS-Apps

Umstellung von VPNs auf Zero-Trust-Zugriff fiir private Unternehmens-
anwendungen und granulare Konfigurationsoptionen zum Schutz kritischer
Daten

Ergebnisse

Sichere aus- und eingehende Verbindungen der Mitarbeiter mit
einheitlichen Zugriffsrichtlinien unabhangig vom Standort

Schiitzt Private-Banking-Anwendungen und kritische Daten vor
Kompromittierungund sichert und verbessert so das Kundenerlebnis

Optimiert den Sicherheits-Stack und ersetzt Legacy-Appliances,
vereinfacht die Richtlinienverwaltung und senkt die Kosten

Kundenreferenz anzeigen
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cebu pacific

Cebu Pacific Air vertraut zum
Schutz der hybriden Belegschaft
auf die Zscaler Zero Trust
Exchange

Zscaler verbessert das Remote-Arbeitserlebnis fur 3.900 Mitarbeiter und
schutzt kritische Geschaftsablaufe an sieben strategischen Standorten in Asien

m CEBU PACIFIC AIR: KURZPORTRAT
FUhrende Fluggesellschaft auf den Philippinen mit Fligen zu mehr als

60 Zielen
6‘6‘0’5‘5 Transportdienst— Philippinen: 0Qo0 3.900 Mitarbeiter an sieben
[R2%): leistungen Metro Manila M strategischen Standorten

234 Millionen 90 % 2

vierteljahrlich Steigerung der Wochen zur Bereitstellung
verhinderte Userzufriedenheit von Remote-Anwendungs-
Richtlinienverstof3e zugriff mit Zero Trust




Herausforderungen

Eine veraltete Sicherheitsinfrastruktur verlangsamte die digitale Transfor—
mation und erhéhte das Risiko von Kompromittierungen und Bedrohungen.

Herkémmliche Sicherheits—Appliances konnten die geschaftskritischen
privaten Unternehmensressourcen nicht ausreichend schiitzen.

VPN-Appliances hatten mit Performance- und Verbindungsproblemen zu
kdmpfen, was die Remotearbeit erschwerte und weniger sicher machte.

Schritte der Transformation

Ao

Umstellung von einer Legacy-Sicherheitsarchitektur auf eine umfassende,
Cloud-native Zero-Trust—Plattform

. Bereitstellung eines sicheren, direkten Internetzugangs mit Advanced

Threat Protection zur besseren Unterstiitzung einer hybriden Belegschaft

. Umstellung von VPN-Appliances auf Zero-Trust-Zugriff, um granulare

Zugriffskontrollen fir private Unternehmensanwendungen durchzusetzen

Ergebnisse

Sichert die ortsunabhingige Arbeitskonnektivitét fiir 3.900 User mit einer
sicheren VPN-Alternativeund verbessert die Userzufriedenheit um 90 %

Optimiert den Sicherheits-Stack und bietet robusten Schutz— verarbeitet
733 Millionen Transaktionen pro Jahr

Verhindert 234 Millionen Richtlinienverstéfe und blockiert
45.000 Sicherheitsbedrohungen in einem einzigen Quartal und verbessert
so den Sicherheitsstatus

S

Kundenreferenz anzeigen
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maxeon

Maxeon Solar Technologies
schlief3t mit Zscaler erfolgreich
die digital Transformation nach
einer Verauf3erung ab

FlUhrender Solarenergieanbieter stellt von Rechenzentren auf die Zero Trust
Exchange um, um den Sicherheitsstatus und das Remote-Arbeitserlebnis
fur 5.000 globale User zu verbessern

m MAXEON: KURZPORTRAT

FUhrender globaler Hersteller von Solarmodulen mit Vertriebsprasenz in
Uber 100 Landern

Sosii Energie, O, @ . 50 5-000 Mitarbeiter
[R%%)} Gas & Bergbau Singapur 7 an 40 Standorten

134 % 31 Mio. 2,9 Mio.

mehr Traffic Richtlinienversto3e Bedrohungen in drei
vierteljahrlich abgewickelt in einem Quartal Monaten blockiert
verhindert




Herausforderungen

Herkdmmliche Perimetersicherheit mit physischen Rechenzentren kénnte
die zunehmende Umstellung auf eine Cloud-First-Infrastruktur nicht
unterstitzen.

Legacy-Firewalls konnten mit den steigenden Anforderungen an den
Fernzugriff nicht skaliert werden, was zu schlechter Performance und einem
hdheren Risiko flihrte.

Die bisherigen DLP-L6sungen waren schwierig zu verwalten und bargen
das Risiko einer Kompromittierung von kritischem geistigen Eigentum und
wichtigen IT-Assets

Schritte der Transformation

o

Sichere Direktverbindungen zum Internet mit Inline-Verkehrspriifung zum
Schutz der User Uberall dort, wo sie Online-Zugriff ben&tigen

Implementierung einer speziell fiir Zero Trust entwickelten
Experience-Monitoring-L6sung zur Optimierung der Onboarding— und
Lizenzierungsablaufe

Einflihrung einer integrierten DLP-L6sung zum Schutz kritischer Daten,
zur Gewahrleistung der Compliance und zur Verhinderung von Datenlecks

Ergebnisse

Beschleunigte digitale Transformation— alle Rechenzentren wurden
stillgelegt und 70 % der Workloads wurden in die Cloud migriert

Sicherer Remote-Zugriff fiir eine geografisch verteilte Belegschaft in
16 Landern

Schiitzt unternehmenskritische IP-Daten, darunter iiber 1.400 Patente,
verbessert den Sicherheitsstatus und gewahrleistet die Geschéftskontinuitat

Kundenreferenz anzeigen


https://www.zscaler.com/de/customers/maxeon
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