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OneDrive のアクセス許可と
不足しているPurview

ラベルの修正

入力プロンプトの表示と 
DLPによる検査

出力：過剰な共有なし
入力：機密データなし

インライン

Copilot のプロンプト

API

概要

データにアクセスするリスクを制御しながら、Copilotを安全に使用

Microsoft Copilot は、Microsoft 365 の創造性と生産性を向上させる強力なツールです。しかし、
適切な対策を講じないと、Copilot が機密データにアクセスして使用したり、適切な権限を持たない
ユーザーに過剰に共有したりしてしまう場合があるため、重大なリスクにつながる可能性があります。
IT 部門は、OneDrive のアクセス許可、Purview のラベル付け、Copilot の構成を適切に維持するため
の戦略を必要としています。

Zscaler は、Microsoft Security を強化する高度な機能を追加し、Copilot を安全に利用するためのデータ 

エクスペリエンスを提供します。OneDrive での過剰なアクセスの修正から不足している Purview 秘密度
ラベルの更新まで、Microsoft のデフォルトの管理機能を超えた包括的なデータ管理を実現します。 
また、Zscaler では、データを公開する設定ミスを検出したり、Copilot のプロンプトへの機密データの
入力をインラインでブロックしたりすることも可能です。  

ユース ケース

Copilotの準備とポスチャーの改善 

OneDrive のデータへのアクセス許可
と不足している Purview 秘密度ラベル
をすべて監査および更新することで、
Copilot を安全に運用

Copilotの使用の制御 

ユーザーから Copilot へのプロン
プトをすべて可視化し、データが
Copilot に入力される際はインライ
ンでブロック

リスクの高い設定ミスの防止 

Copilot と Microsoft 365 を継続的
にスキャンし、データのリスクを増
大させかねない危険な設定ミスを
検出
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Microsoft向け Zscaler Copilot Security

Zscaler Copilot Securityのメリット

OneDriveのアクセス許可の修正 

Copilot が機密データを過剰に共
有しないように、過剰な共有権限
を特定して削除

不足している Purviewラベルの更新 

不足している Purview 秘密度ラベル
を識別して更新し、Copilot がデータ
を使用できないように保護

Copilotの設定ミスの修正 

データを過剰なリスクにさらす
Copilot と Microsoft 365 の設定
ミスを検出して修正

Copilotへのプロンプトの可視化と制御 

Copilot とユーザーのやり取りを完全
に可視化し、インライン DLP で機密
データをブロック
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Microsoft Copilotと生成 AIの
使用状況を詳細に可視化

ユーザーの入力プロンプトを含め、Copilot がどのように利用
されているかをインタラクティブなダッシュボードで表示

データをリスクにさらす可能性のある Microsoft および
Copilot 内の設定ミスをスキャンして検出し、修正 

Copilotの設定ミスをすべて検出
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