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組織は、アプリケーションとワークロードを前例のないペースでパブリック 

クラウドに移行しています。もちろん、そこにはもっともな理由があります。

クラウド トランスフォーメーションは、コスト削減から運用効率の向上まで、
さまざまなメリットをもたらします。クラウド移行は、デジタル トランスフォー
メーションの重要な要素の一つです。組織の俊敏性を高めるとともに、顧客、
ベンダー、サプライヤー、サードパーティー パートナーのニーズへの対応、
顧客体験の向上に寄与します。

さまざまな業界にわたり、競争力を維持するためにクラウド戦略を推進す
る組織が増えるなか、パブリック クラウドは新たなエンタープライズ データ 

センターとなっています。同時に、ハイブリッド クラウド環境やマルチクラウ
ド環境は標準的なものとなっています。最近の IDC Researchの予測では、
2025年末までに、大多数の組織が生成 AIプラットフォーム、開発者ツール、
インフラにパブリック クラウドを使用するようになり、クラウドの利用がオン
プレミス システムを上回る見込みです。1

はじめに

クラウド トランスフォーメーションは大きな勢いを見せており、パブリック ク
ラウド プロバイダーの収益の総額は 2024年末までに 8000億ドルを超え
ると予想されています。2ただし、市場の大部分は次のわずか 3社で占めら
れています。3

•	 Amazon Web Services (AWS)、市場シェア 31%

•	 Microsoft Azure、市場シェア 25%

•	 Google Cloud、市場シェア 11%

こうしたパブリック クラウド プロバイダーは、コンピューティング リソースの
使用における速度、俊敏性、弾力性の向上につながる新たな可能性を提供
しています。これにより、開発者は新たな環境をわずか数秒で立ち上げるこ
ともできます。いずれのプロバイダーも、セルフマネージド型とマネージド
型の両方で、数百種類のサービスを提供しています。

しかし、これらの要素は、特に最新のクラウド環境を保護するために従来の
セキュリティ アーキテクチャーを利用し続けている組織において、新たなセ
キュリティ リスクの出現にもつながっています。オンプレミスのワークロード
を保護するための従来のアプローチと、今日のクラウド環境で必要とされて
いるものは根本的に異なるため、多くの場合、クラウド ワークロードの保
護には大きなコストがかかり、複雑性と困難を伴います。

Gartnerは、2025年までにアプリケーション ソフトウェア、
インフラ、組織プロセス サービスへの IT支出の 51%がパ
ブリック クラウドに移行し、従来の ITへの支出を上回ると
予測しています。4

市場シェアの 67% を占める上位 3 社のクラウド ベンダー

31% 25% 11%

1.	 IDC Research、IDC FutureScape: Worldwide Cloud 2024 Predictions、2023年。
2.	 IDC Research、Worldwide Semiannual Public Cloud Services Tracker。
3.	 Statista、Cloud Infrastructure Market、2024年。
4.	 Gartner、Gartner Says More Than Half of Enterprise IT Spending in Key Market Segments Will Shift to the Cloud by 2025。

https://www.idc.com/research/viewtoc.jsp?containerId=US51294723
https://www.idc.com/getdoc.jsp?containerId=IDC_P29737
https://www.statista.com/chart/18819/worldwide-market-share-of-leading-cloud-infrastructure-service-providers/
https://www.gartner.com/en/newsroom/press-releases/2022-02-09-gartner-says-more-than-half-of-enterprise-it-spending
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ワークロードのクラウド移行にあたって、セキュリティ アプローチの最新化を並行して進めない組織は、
さまざまな共通の課題に直面します。

クラウド ワークロード セキュリティの課題

ポリシー施行の一貫性や効果の欠如によって、ワークロード
がサイバー脅威や攻撃に対して無防備な状態になります。

クラウド ワークロードの保護、接続に従来のアプローチを利用すると、
そのプロセスは必然的に複雑でコストのかかるものになります。ファイア
ウォールや仮想プライベート ネットワーク (VPN)をベースとしたサイバー
セキュリティ アーキテクチャーは、今日のクラウド コンピューティング エ
コシステムのために設計されたものではありません。

公開されたワークロードはサイバー犯罪者に簡単に侵害
され、壊滅的なランサムウェア攻撃の人質に取られます。
こうした攻撃からの復旧には、多大なコストと時間がかか
る場合があります。

クラウド ワークロードは、他のワークロードやインターネットとの広範な
通信を必要とします。従来のセキュリティ アプローチは、この常時接続
に適していません。

44%
2024年にクラウドベースの
データ侵害を受けた	
組織の割合 5

49%
クラウドの複雑さが	
コンプライアンスとセキュリティの
重大な課題となっていると考える	
組織の割合 6

69%
2023年に予算を超過する	
クラウド支出があった	
組織の割合 7

5.	 Thales Group、2024 Cloud Security Study。
6.	 同上。
7.	 Gartner、2024 Cloud Spending: IT Balances Costs with GenAI Innovation。

https://cpl.thalesgroup.com/sites/default/files/content/cloud-security/2024/2024-thales-cloud-security-study-global-edition.pdf
https://www.gartner.com/peer-community/oneminuteinsights/omi-keeping-cloud-costs-check-it-leader-perspectives-rfz
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クラウド移行が進むアプリケーションに必須の
ゼロトラスト セキュリティ
リモート ワークやハイブリッド ワークが主流になるにつれ、さまざまな業
界の組織がユーザーのセキュリティを確保するためにゼロトラストを採用し
ています。ゼロトラスト アプローチでは、暗黙の信頼を付与することはあり
ません。すべてのアクセス要求は敵対的または不正なものであると想定し、
次の場合にのみアプリケーションのアクセス要求を許可します。

•	 アイデンティティーとコンテキスト (誰が、何を、どこからリクエストして
いるか )を検証できる場合

•	 リクエストに関連するリスクを詳細に評価できる場合

•	 ポリシーをセッションごとに施行できる場合

クラウドに移行するアプリケーションとワークロードの数が増えるなか、
アプリケーションへのアクセスに関して現在ユーザーに提供されているのと
同じレベルの保護を、すべてのクラウド資産およびクラウド サービスに拡張
することが不可欠です。これは、ゼロトラストベースのセキュリティをすべ
てのクラウド ワークロードに拡張することを意味します。

従来のモノリシック アプリケーションをクラウドに移行するにあたり、組織
は多くの場合、マイクロサービス アプローチを使用してリファクタリングす
ることを選択します。これにより、専用のクラウド データベース、サーバー
レス関数、イベントドリブン アーキテクチャーなど、クラウド独自の機能を
活用することができます。また、効率が向上し、コストの削減につながる
ほか、動的で高度に自動化された環境を構築できます。この環境では、ワー
クロード間で常に通信が交わされます。

クラウド ワークロードは、次のことを頻繁に行う必要があります。

•	 インターネットとの接続

•	 他のワークロードとの通信

この種の環境では、ワークロード間で送信する必要のある通信の数が、
従来のデータ センターよりもはるかに多くなります。

ワークロードとは

ワークロードは、現代のクラウド アプリケーションの構成要素
です。従来のオンプレミス環境では、ほとんどのワークロード
は大規模なモノリシック アプリケーション内のコンポーネントで
した。しかし、今日のクラウド ネイティブ環境では、アプリケー
ションは通常、多くのモジュール式コンポーネントやマイクロ
サービスで構成されています。各サービスは特定のタスクを実
行し、他のサービスと通信して組織のロジックを実行します。

ワークロードの例

•	 コンテナー
•	 仮想マシン (VM)

•	 仮想デスクトップ インフラ
(VDI)ファーム
•	 サーバーレス関数
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クラウド ネイティブ環境では機能しない 
従来のネットワーク セキュリティ
非常に多くの組織が、セキュリティ戦略を変更することなくクラウド トランス
フォーメーションの取り組みに着手しています。しかし、従来のネットワーク 

セキュリティ アーキテクチャーは、クラウドではなく、オンプレミスのデータ 

センター向けに構築されています。これをクラウドにリフト＆シフトすること
で生まれるアーキテクチャーは、非常に複雑なものになるうえ、効果的では
ありません。

クラウド ワークロードは、ワークロードどうしやインターネットとの間で安全
に通信できる必要があります。従来のアプローチでは、これを実現するため
にファイアウォールとVPNを使用してクラウド インフラ間にルーティング可
能なネットワークを構築します。これは、本質的に、組織のワイド エリア ネッ
トワーク (WAN)をクラウドに拡張する行為です。

このモデルでは、ワークロードが存在するすべての場所に仮想次世代ファイ
アウォール (vNGFW)を立ち上げる必要があります。ハイブリッド環境やマ
ルチクラウド環境はあらゆる場所に存在しているため、これによってフルメッ
シュ ネットワークが構成され、各ノードが他のすべてのノードに直接接続さ
れることになります。このアーキテクチャーは非常に複雑で、管理には困難
が伴います。

情報漏洩防止 (DLP)や TLS/SSLインスペクションなどの追加のセキュリティ
機能を実装する場合は、仮想セキュリティ アプライアンスのレイヤーを追加
する必要があり、いっそう複雑化します。

単一のクラウド サービス プロバイダーの環境内でも、クラウド ワークロード
間の南北および東西のトラフィックを保護するために、複数の vNGFWを追
加で立ち上げ、管理する必要があります。

複雑さとセキュリティの課題を倍増させる
ワークロード通信

Azure

インターネット

AWS - East

サイト間VPN接続
Direct Connect / ExpressRoute / Interconnect 

インターネット

GCP

DC/
コロケーション

VPN

VPN

AWS - West

VPN

VPN

VPN

攻撃対象領域 ラテラル ムーブメント

サイバー脅威 情報漏洩
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クラウド ワークロードの保護と接続に従来のアプローチを使用すると、
次のような結果につながります。

攻撃対象領域の拡大。各 vNGFWは、特定可能なネットワーク上
の場所を持っているため、攻撃者はこれを発見することが可能です。
展開されるファイアウォールの数が多いほど、攻撃対象領域は拡大し
ます。

ワークロードの侵害。攻撃者は、環境への侵入口を発見してそこに足
場を築くと、ワークロードを侵害できるようになります。

脅威のラテラル ムーブメント。すべてのワークロードはメッシュ ネット
ワークを介して接続されているため、攻撃者は 1つのワークロードを
侵害すると、ネットワーク上でのラテラル ムーブメントを通じて、他の
ワークロードも侵害できます。

機密データの抜き取り。攻撃者は、ネットワーク上を移動して顧客の
財務情報や企業秘密などの機密データを発見し、抜き取ることができ
ます。

現代のコンピューティング エコシステムでは
不十分な従来のサイバー防御
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組織は複数のクラウド サービス プロバイダーやベンダーの Infrastructure 

as a Service (IaaS)、Platform as a Service (PaaS)、Software as 

a Service (SaaS)に深く依存しており、今日のエンタープライズ コンピュー
ティング エコシステムを保護するには、アプローチを変え、組織のセキュ
リティ ポリシーをネットワーク設計の中心に据える必要があります。これは、
ワークロード間およびワークロードとインターネット間の直接接続に基
づく、安全な最小特権アクセスを可能にすることを意味します。このよう
なアプローチにより、すべてのクラウド ワークロードにわたるゼロトラスト 

アーキテクチャーを、シンプルな形で構築、管理できます。

今求められるクラウド ワークロード保護の
新たなアプローチ

この最新のアプローチにより、次のことが可能になります。

•	 攻撃対象領域の排除。従来のソリューションとは異なり、ワークロードは
脅威アクターから効果的に不可視化され、本質的に攻撃対象領域全体が
排除されます。

•	 ワークロードの保護。 完全なインライン コンテンツ検査とDLP機能により、
データとワークロードの堅牢なセキュリティが実現します。

•	 脅威のラテラル ムーブメントの防止。ネットワークを介さず直接接続する
ことで、ラテラル ムーブメントを不可能にします。

•	 データの保護。DLP機能に大規模な TLS/SSLインスペクションを追加す
ることで、包括的なデータ保護を大規模に提供できるようになります。

•	 複雑さとコストの低減。クラウド構成管理とセキュリティを一元化し、
直接接続を可能にすることで、複雑さとコストを低減できます。

インターネット

DC/コロケーション

クラウド アプリ ゾーン
リソース2リソース1

DC/コロケーション
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すべてのクラウド ワークロードは、パブリック インターネットを介したほぼ
絶え間ない通信に依存しているため、クラウド ワークロード向けのゼロト
ラスト ソリューションは、すべてのアウトバウンド接続を保護できなくては
なりません。また、シンプルなクラウドへの直接接続アーキテクチャーに
よって、パブリック クラウドにあるかエンタープライズ データ センターに
あるかに関係なく、すべてのワークロードに安全なインターネット アクセ
スを提供できる必要があります。

ワークロードとインターネット間の通信を保護するために必要な主な機能
は次のとおりです。

•	 プロキシベースの完全な TLS/SSLインスペクション

•	 攻撃対象領域の排除

•	 承認されたサイトへのアクセスのみの許可

•	 ゼロデイ脅威をブロックする高度なマルウェア対策

たとえば、組織のアプリが AWS WestとAWS Eastにあり、どちらも
更新が必要であるとします。リクエストは、ポリシーが施行および管理さ
れる一元的なプラットフォームに転送される必要があります。この場合に
最適なのは、ゼロトラスト ポリシーを施行し、発信元と接続先を安全に
接続できるソリューションです。

ワークロードとインターネット間の通信の
簡素化と保護

Zero Trust
Exchange

インターネット

AWS West

セキュリティVPC

VPC 1

アプリアプリ

VPC 2

CC CC CC

アプリ

AWS East

セキュリティVPC

VPC 1 VPC 2

CC CC CC

アプリアプリ
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ワークロード間の通信の簡素化と保護
クラウド ワークロードにゼロトラストを適用するには、ワークロード
間の安全な接続も必要です。複数のクラウド間と単一の仮想プライ
ベート クラウド (VPC)内の両方で通信できることは、ワークロード
にとって不可欠です。これらの通信は、一元的なゼロトラスト プラッ
トフォームを経由する必要があります。ここでセキュリティ ポリシー
を適用し、アイデンティティーとコンテキストを使用して信頼性を検
証したうえで接続を許可します。

特に必要なのが、ワークロード内の通信を円滑化するメカニズム
です。VPC間の接続の場合、トラフィックは 1つの VPCから 1つ
の Private Service Edgeにルーティングされ、そこから (別の VPC

にある )宛先のアプリへの接続が仲介されます。クラウド間の接続
の場合、トラフィックは一元的なゼロトラスト プラットフォームに転
送され、接続は別のクラウドにある接続先アプリに転送されます。

ワークロード間の通信を保護するために必要な主な機能は次のと
おりです。

•	 マルチクラウドとマルチリージョン接続の保護

•	 VPC間 /VNET間の接続の保護

•	 ゼロトラスト ネットワーク アクセス (ZTNA)によるネットワークの
攻撃対象領域の排除

•	 脅威のラテラル ムーブメントの阻止

Zero Trust
Exchange

インターネット

Azure Central

VPC 1

アプリ アプリ

VPC 2

CC CC CC

AC AC

アプリ

AWS West

VPC 1

アプリ アプリ アプリ

VPC 2

CC CC CC

AC AC

セキュリティVPC

VPC 1

アプリ アプリ

VPC 2

CC CC CC

AC AC

AWS West
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マイクロセグメンテーションは、ゼロトラスト セキュリティのコア コンポー
ネントであり、個々のアプリケーションの通信要件に基づいてアプリケー
ションまたはワークロードのグループを小さなセグメントに分割すること
により、脅威のラテラル ムーブメントを防ぎます。ワークロードの通信は、
自身が属するセグメント内でのみ許可され、セグメント外のワークロード
と許可されていない通信を交わすことはできません。

マイクロセグメンテーションにより、組織の境界だけでなく、組織の内部
ネットワーク全体にきめ細かいレベルでゼロトラスト ポリシーを施行でき
るようになり、オンプレミスのワークロードにもクラウドで実行されている
ワークロードにも、一貫した保護を拡張できます。

ワークロードのマイクロセグメンテーションに必要な主な機能は次のとおり
です。

•	 AIを活用したリアルタイムのリソース検出

•	 ホストベースと非ホストベースのセグメンテーション

•	 VPC/VNET内およびVPC/VNET間でのワークロードのセグメンテーショ
ン機能

きめ細かいマイクロセグメンテーションの簡単な実現

インターネット

DC/コロケーション DC/コロケーション

クラウド
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#1: 大規模な TLS/SSL  
インスペクションを実行する能力
今日の最も危険な脅威の多くは、暗号化されたトラフィックに紛れ込む形
で隠れています。これらを検出するには、従来のアプリケーションに付きま
とうパフォーマンス上の制約なく、完全な TLS/SSLインスペクションを大規
模に実行できる包括的なプラットフォームが必要です。

求められるのは、以下のような機能や特長を持つソリューションです。

•	 無制限の容量：パフォーマンスを懸念することなく、すべてのユーザーの
TLS/SSLトラフィックを検査

•	 柔軟な拡張性：トラフィックの需要に対応

•	 証明書管理の合理化

•	 きめ細かなポリシー制御：医療機関や金融機関などのカテゴリーに属す
るWebサイトへの暗号化されたユーザー トラフィックを除外し、コンプ
ライアンスを簡素化

クラウド ワークロード向けゼロトラスト  
ソリューションに必須の重要機能
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#2: 堅牢なデータ保護機能
多層防御アプローチによるデータ保護には、パフォーマンスに影響を与え
ることなく、DLPポリシーを大規模に施行する機能が必要です。これによ
り保護レイヤーを追加し、万が一クラウド ワークロードが侵害された場合
でも、ポリシーを施行してデータの抜き取りを防ぐ仕組みを整備できます。

求められるのは、以下のような機能や特長を持つソリューションです。

•	 合理化されたダッシュボード：DLPポリシーを構成、管理

•	 高度なデータ管理技術：完全データ一致 (EDM)、光学文字認識 (OCR)

など

•	 信頼性の高い大規模なインライン コンテンツ検査
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#3: 高度な脅威対策機能
今日の最も危険で巧妙な脅威をブロックするには、すべてのワークロードの
すべてのパケットを最初から最後まで完全に検査できるゼロトラスト クラウド 

ワークロード セキュリティ プラットフォームが必要です。これには、統合され
た常時オンの TLS/SSLインスペクション機能と、すべてのトラフィックに対し
てきめ細かなポリシーを施行する機能が求められます。

さらに、次のような機能も重要になります。

•	 統合されたデセプション テクノロジー：デコイ、ルアー、ハニーポットを使
用して、最も貴重な資産を高精度かつ誤検知の少ない形で保護

•	 クラウド サンドボックス：潜在的な脅威を通過させず、隔離して検査

•	 マルウェア対策：既知のランサムウェア、スパイウェア、マルウェア、およ
び新たな脅威をブロック
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#4: 包括的なホストベースの 
セグメンテーション
マイクロセグメンテーションは、脅威のラテラル ムーブメントを防ぎ、サイバー 

インシデントによる潜在的な影響範囲と損害を最小限に抑えます。ホスト
ベースのマイクロセグメンテーションは、エンドポイント デバイスにインストー
ルされたエージェントを利用して、より詳細な制御と可視性を提供し、アイ
デンティティーベースのセグメンテーションの管理を容易にします。エージェ
ントを使用することで、静的なネットワークレベルのルールではなく、人間
が理解できる動的ポリシーに基づくセグメンテーションが可能になります。

特に、以下のような機能や特長を持つソリューションが求められます。

•	 リアルタイムのリソース検出：AIを活用して、組織のエコシステム内のす
べてのデバイス、サービス、資産をきめ細かく可視化

•	 ゼロトラスト ポリシーの推奨：トラフィック分析に基づく提案

•	 ゼロトラスト プラットフォームとの統合：複数のポイント製品を展開する
ことなく、組織の環境を 1か所から保護、セグメント化
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ワークロード接続の保護の主なユース ケース
ワークロード接続向けのゼロトラスト ソリューションにより、組織はいくつかの
重要課題を解決できます。最も一般的なものは以下の 4つです。

インターネットへのトラフィックの保護 

アプリケーションがインターネットや SaaSアプリケーションと通
信する場合、サイバー攻撃や情報漏洩への対策として、出力ト
ラフィックを検査する必要があります。Zscalerは、世界最大
のインライン クラウド セキュリティ プラットフォームを運用して
おり、これによって、パフォーマンスへの影響やサービスの低下
を引き起こすことなく、クラウドならではの規模で高度な脅威対
策を実現できます。

ワークロード セグメンテーション 

適切なワークロード通信ソリューションによって、きめ細かく体
系的なアプローチでワークロードのセグメンテーションを行え
ます。これにより、VPC、リージョン、パブリック クラウドお
よびプライベート クラウドのワークロード接続を制御するポリ
シーを簡単に適用できるようになります。

クラウド移行 

これは、多くの場合、時間と手間のかかるプロセスです。どの
移行戦略に従うべきかなど、多くの要素を考慮する必要があり
ます。単純なリフト＆シフトが適切なのか、アプリをリファクタ
リングまたは再構築すべきかなどを検討しなくてはなりません。
適切なワークロード通信ソリューションを利用すれば、新たに移
行したクラウド アプリをよりシンプルかつ簡単に安全に接続でき
ます。

合併と買収 (M&A) 

ゼロトラストベースの最新のクラウド ネイティブ ワークロード通
信ソリューションを使用することで、ネットワークを再設計、リアー
キテクトして接続することなく、ネットワークをまたぐ安全なアプ
リケーション アクセスを提供できます。
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最適解となるZscaler Workload Communications
Zscalerは、ここまでに挙げたすべての機能や特長を備えた、エンドツーエ
ンド ソリューションを提供しています。Zscaler Zero Trust Exchange™を利
用することで、実績あるシンプルなクラウドへの直接接続アーキテクチャー
を通じ、これまでとはまったく異なる形でワークロード通信を保護すること
が可能です。

Zscaler Workload Communicationsは、ワークロードとインターネット間
の通信に対応する Zscaler Internet Access™ (ZIA)、ワークロード間の通
信に対応する Zscaler Private Access™ (ZPA)、エンティティー単位のセグ
メント化を可能にするゼロトラスト マイクロセグメンテーション機能を組み合
わせ、クラウドとオンプレミスのワークロード接続を保護する包括的なアプ
ローチを提供します。パフォーマンスを維持してユーザーに優れたエクスペ
リエンスを提供できるほか、運用の拡大に伴うクラウド フットプリントの進化
に対応できる拡張性も備えています。

Zscaler Workload Communicationsは、ニーズに合わせて拡張できる、
極めて効果的なゼロトラストベースのクラウド セキュリティを実現します。
このソリューションでは、弾力的な自動スケーリング機能により、トラフィッ
クの増加に簡単に対処することが可能です。Zero Trust Exchangeは、
世界中に 150か所以上のデータ センターを持ち、すでにハイパースケール
で運用されています。更新はすべてお客様に代わって Zscalerが自動的に処
理します。また、トランジット ゲートウェイやロード バランサーなどの機能
を活用し、インフラはパブリック クラウド プロバイダーのセキュリティ インフ
ラとネイティブに統合されています。

さらに、Zscaler Workload Communicationsは、ポリシー管理を簡素化、
一元化します。すべてのポリシーは、使いやすい単一のコンソールで作成お
よび更新できます。これらは Zero Trust Exchange内で適用され、ZIAま
たは ZPAのポリシーを活用することで、ワークロード通信に対して完全な
コンテンツ検査とアイデンティティーベースの制御を施します。この通信は、
Zero Trust Exchangeからインターネットやクラウド環境内の他のプライベー
ト アプリケーションなど、任意の接続先に転送できます。クラウドに追加の
ワークロードを展開する必要がある場合、ポリシーはいつでも簡単に拡張し
て適用できます。

Zscaler Workload Communicationsのメリットについての詳細は、Zscaler

の担当者にお問い合わせください。概要はこちらのWebページでもご確
認いただけます。

データ
センター

データ
センター

Zero Trust
Exchange

セキュリティVPC セキュリティVPC セキュリティVPC

インターネット

https://www.zscaler.jp/products-and-solutions/workload-communications
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